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□本报记者 管莹
通讯员 蔡崇

在智慧城市建设下，停车场智
慧停车系统为市民生活提供了很大
的便利。然而，一些不法分子利用
智慧停车系统管理漏洞，潜入停车
平台系统，非法获取并倒卖公民车
辆 位 置 信 息 ，不 仅 助 长 了“ 私 家 侦
探”的灰色产业链，更成为恶性犯罪
的幕后推手。

江苏省徐州市检察机关在办理
一起因停车信息被倒卖引发的故意
杀人案中，深挖非法获取、买卖公民
个人信息的犯罪链条，并针对停车
场智慧停车数据安全隐患向相关部
门送达检察建议，力求为公民隐私
筑起坚固防线。

个人信息泄露引发恶性案件

黎某与张某原是一对恋人，二
人于2022年9月结婚。然而，由于生
活理念与作息习惯矛盾，二人多次
争吵进而大打出手，张某不愿与黎
某见面，提出离婚。

离婚后，黎某多次上门搅扰，并
扬言要杀人报复，张某不得不来到
新的城市工作，并更换了自己的联
系方式。

为了找到张某，黎某联系上“私
家侦探”，支付1.4万元委托对方寻找
张某驾驶车辆轨迹。

接单后，“私家侦探”很快通过停
车场入口抓拍信息确定张某车辆位
置，并在车上偷装GPS定位器，将GPS
平台的登录账号、密码反馈给黎某。
掌握张某定位后，黎某蹲守并将其挟
持到车内，挥刀相向。经鉴定，张某
右肺破裂损伤，构成重伤二级。

2024年4月6日，公安机关以黎
某涉嫌故意杀人罪移送沛县检察院
审查起诉。在讯问过程中，黎某供
述了自己雇用“私家侦探”获取张某
车 辆 轨 迹 的 犯 罪 事 实 。 今 年 1月 9
日，检察机关提起刑事附带民事诉
讼，2月12日，法院以故意杀人罪、故
意 伤 害 罪 判 处 黎 某 有 期 徒 刑 十 五
年，并赔偿被害人张某医疗费、误工

费、护理费等共计12万余元。

深挖非法获取、买卖公民
个人信息的犯罪链条

办案过程中，检察官敏锐地意识
到，该案系因个人信息泄露引发的恶
性案件，必须全面追查非法获取、买
卖公民个人信息的犯罪链条，防范类
似案件发生，遂引导公安机关加大对
信息泄露环节的侦查力度。

经查，公安机关在张某驾驶车
辆上提取到GPS定位器，通过残留的
DNA痕 迹 对 比 锁 定 犯 罪 嫌 疑 人 巩
某，遂对巩某以涉嫌侵犯公民个人
信息罪立案。

同时，办案检察官通过审查黎某
供述和聊天记录、资金流水，核实交
易信息，发现黎某网上联系的“私家
侦探”是王某，王某接单后层层转包，
将安装GPS定位器（行业黑话为“贴
G”）的任务分配给巩某。巩某将GPS
定位器安装在汽车底盘的隐蔽位置，
随后将平台登录信息反馈给王某。

经查，黎某寻找的所谓“私家侦
探”是一个分工明确的侵犯个人信
息犯罪团伙，王某是“代理”，负责线
上联系客户，靳某负责购买、搜集车
辆行驶轨迹，李某负责联系线下“贴
G”人员，巩某等人则是“贴G”实操
者，被称为“贴手”。

2024年12月，沛县检察院以涉
嫌侵犯公民个人信息罪对王某、李
某、靳某、巩某等4人提起公诉。今
年3月，法院以侵犯公民个人信息罪
判处4人有期徒刑三年三个月至二
年三个月不等，各并处罚金。

王某等人是如何获取停车信息
的？办案过程中，检察官加大对王
某、巩某等人的讯问力度，巩某提供
了一条重要线索。

原来，张某等人的行车轨迹，是
韩某等人利用技术手段“黑”入停车
平台系统非法获取的。公安机关侦
查发现，2020年至2024年，韩某先后
拉拢多人从事找车、安装GPS等业
务。为扩大获利范围，韩某联系何
某等人编写爬虫软件，入侵停车平
台系统，非法获取车辆出入数据。

通过这种手段，韩某、何某先后
侵入87个停车平台系统，非法获取
车辆轨迹信息1050条，涉及联网停
车场5万余个，公民个人信息10万余

条，遍布318个城市。此外，短短一
年多时间，二人所在的犯罪团伙非
法获利数百万元，涉案100余人。截
至2025年4月底，公安机关已抓捕59
人，移送审查起诉22人，案件正在进
一步办理中。

封堵停车平台系统信息管理漏洞

针对停车平台系统管理漏洞，徐
州市和沛县两级检察院以停车场治
理为切入口，组建“刑事+技术+公益
诉讼+社会治理”融合办案团队，围绕
智慧停车平台开发端、使用端、监管
端不同层级责任、漏洞进行调查。

2024年11月20日至12月2日，沛
县检察院邀请停车场主管部门相关
负责人，经实地走访、现场检测、查
阅资料、二维码扫码交费验证信息、
询问停车场管理人员和问卷调查等
方式，发现42家停车场共使用17种
不同公司开发的智慧停车平台，在
安 全 等 级 、保 护 措 施 、数 据 储 存 时
长、系统升级维修等方面存在不同
程度的风险隐患。

调查人员了解到，除未接入互联
网的停车场外，仅有5家停车场的停
车平台系统具备完备防火墙，占比
14%；40%的停车场仅有少量防护措
施，但缺少管理人员，只需要简单操
作就能“爬取”信息；有27%的停车场
无保护措施、无安全设施、无网络安

全日志，用户数据处于“裸奔”状态。
针对上述问题，沛县检察院向

公安机关制发检察建议，建议深化
数据安全领域治理，开展停车平台
系统大排查大整治活动，全面梳理
存在的数据安全风险；与网络信息
安全、城市管理、市场监管等多部门
牵头建立协同共治机制等。

收到检察建议后，公安机关高
度重视，自2024年12月起在辖区开
展 侵 犯 公 民 个 人 信 息 专 项 整 治 活
动，重点打击上下游“寻车”黑灰产
业链。截至今年4月，共对使用智慧
停车系统的停车场开展执法检查13
次，优化升级停车管理平台30余家，
实现即扫即付“纯净码”全覆盖；联
合网络信息、城市管理、市场监管等
6部门共建协作机制，牵头制定相关
停车平台大数据管理规范，指导停
车平台建立健全个人信息保护管理
制度与安全技术防护体系。

与此同时，徐州市检察院在全
市范围内部署开展停车场安全管理
整 治 专 项 活 动 ，推 动 堵 塞 漏 洞 15
项。今年2月28日，沛县检察院邀请
中国人民公安大学、南京大学等7所
高校专家学者和部分停车平台运营
公司，通过办案讲述、专家论证、多
方磋商等方式开展研讨，合力破解
治罪与治理难题，从源头防范个人
信息泄露风险。

（美编/赵一诺）
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姚雯/漫画

本报讯（记者史隽 通讯员赵哲
平） “目前我们完善了财务制度，规范
了资金管理，加强了对财务人员的监
管，坚决杜绝违法违纪行为的发生。”近
日，浙江省绍兴市柯桥区 A 纺织品市场
有限公司（下称“A 公司”）负责人专门
致电柯桥区检察院检察官，告知具体整
改情况。而这还要从检察机关办理的
该公司出纳挪用资金案说起。

柯桥素有“中国轻纺城”“国际纺
都”的美誉，纺织业是当地支柱产业、富
民产业。A 公司专门从事市场营业用
房招商、招租等业务，有众多商家从 A

公司租赁店铺经营纺织生意。
2024 年 1 月，当地纪检部门在审查

A 公司资金账目时，发现该公司出纳胡
某的个人账户竟然和公司账户存在大
量资金往来。至此，胡某非法挪用资金
一事东窗事发。

胡某原是 A 公司出纳。从 2013 年
开始，胡某发现公司先以现金方式收取
租金，等到月底再统一打入公司账户。
于是，他想到可以利用时间差为自己牟
利。随后，胡某将收取的一部分租金存
到自己的个人账户，用于购买理财产品
赚取利息。2016 年，他又发现，公司账
户上有不少资金长期闲置，于是在每月
初，胡某再次将公司账户内的闲置资金
转入自己的银行账户，同样购买理财产
品牟利，到了月末则将前述资金转回公

司账户。
为了蒙蔽财务人员审核，胡某还在

提交的银行流水材料中将转账记录删
除。如此循环往复，近 8 年时间里，胡
某累计挪用资金 1 亿余元，理财获利 65
万余元。

2020 年 5 月，因正常工作需要，胡
某被调离公司，在调离前他悄悄将所挪
用资金全部退还至公司账户，自以为天
衣无缝，无人知晓。2024 年 1 月，当地
纪检部门在例行审查中发现问题，后将
案件线索移送至公安机关。胡某主动
投案，如实供述犯罪事实，并在侦查和
审查起诉阶段退缴了全部违法所得。

2024 年 9 月，柯桥区检察院以挪用
资金罪对胡某提起公诉。同年 11 月，
柯桥区法院作出一审判决，以挪用资金

罪判处被告人胡某有期徒刑四年。
“胡某挪用资金的行为持续时间

长、累计金额大，但该公司在长达 11 年
的时间里未发现此情况。”在案件办理
的同时，检察官走访了 A 公司，发现该
公司在管理中存在资金进出管理不规
范、缺乏有效监督、财务人员法律意识
不强等问题。

为 提 升 企 业 财 务 管 理 的 科 学 性
规 范 性 ，保 障 企 业 资 金 安 全 运 行 ，今
年 1 月 ，柯 桥 区 检 察 院 向 A 公 司 管 理
部门制发检察建议，建议该公司进一
步健全财务制度，同时加强职业道德
素 质 、廉 政 教 育 、法 治 意 识 培 训 。 今
年 3 月 ，A 公 司 将 落 实 情 况 书 面 回 复
检察机关，表示公司已进一步完善财
务制度，加强资金和人员双重管理。

出纳挪用资金11年未露馅 检察官助企业“亡羊补牢”

今年 2 月，香洲区检察院、新会区检察院检察官与有关部门工作人员共同开
展异地生态修复情况“回头看”活动。

□本报通讯员 何丽华 汤敏如 周洋

木榄树新芽初绽，秋茄树花穗低垂，白鹭掠过霞
光染红的海面……南海之滨的珠海淇澳红树林保护
区，在盎然春意中焕发着勃勃生机。日前，广东省珠
海市香洲区检察院与江门市新会区检察院的公益诉讼
检察官再次来到这里，见证新种植的 250 棵木榄树为
这片湿地增添的绿色生机。这片由司法智慧浇灌的绿
意，正生动诉说着一个关于法治守护生态的故事。

生态修复责任谁来担？

跨区域盗挖催生司法难题

作为粤港澳大湾区重要的生态屏障，广东珠海淇
澳—担杆岛省级自然保护区是我国为数不多的集森
林、野生动植物、湿地生态系统于一体的综合型自然
保护区，这里不仅栖息着国家二级保护动物猕猴种
群，更保存着海岛黄杨、罗汉松等珍贵天然红树林群
落。但近年来，受“海岛盆景”收藏热影响，不法分
子盯上了这些被称为“海岸卫士”的红树林群落。

2024 年初春，一起野生树木盗窃案引起了珠海市
香洲区检察院公益诉讼检察官的注意。戴某等 7 人在
珠海担杆岛盗挖 206 株珍稀植物，运输途中被江门海
警截获。经鉴定，涉案植物包含海岛黄杨、罗汉松等
珍稀物种，价值达到了盗窃罪起诉标准。案件随后被
移送江门市新会区检察院审查起诉。

“生态受损地在珠海，案件管辖权在江门，依据法
律规定，如果案子判了，犯罪分子缴纳的罚金不会用
于异地生态修复。”香洲区检察院检察官佘鹏表示。

如何破解这一困局？佘鹏想到了 2023 年 3 月由珠
海市、中山市、江门市三地检察机关会签的 《关于加
强生态环境和资源保护领域检察公益诉讼区域协作的
意见》。“ 《意见》 明确了三地检察机关在案件管辖、线索移送和反馈、调查取
证、案件会商等方面加强协作配合。这起案件中的难题是否可以依托公益诉讼
区域协作机制加以解决？”佘鹏说，协作机制虽已建立，但并没有先例可循，
还需要共同探索。

为充分履行好生态环境保护公益诉讼检察职责，香洲区检察院决定主动跨
城联动，与新会区检察院共同探索公益诉讼跨区域异地赔偿方案。

海岛生态损失的账怎么算？

替代性修复另辟蹊径

能否对这起野生树木盗窃案提起刑事附带民事公益诉讼是首要问题。
“该案中戴某等 7 人以非法占有为目的盗挖珍稀植物，数额较大，应以盗窃

罪追究其刑事责任。多数情况下，盗窃罪侵害的法益主要是财产权，不直接涉
及公共利益，很少会提起刑事附带民事公益诉讼。”新会区检察院检察官卢怡
表示，但是该案的特殊性在于被盗植物具有重要生态功能，其损失已构成公共
利益损害。“依据 《最高人民法院、最高人民检察院关于检察公益诉讼案件适
用法律若干问题的解释》，刑事案件中若公共利益受损，检察机关可以单独或
附带提起民事公益诉讼。司法实践中也存在对盗窃公共设施或者文物保护设施
等提起刑事附带民事公益诉讼的先例。”卢怡说。

随着探讨的逐步深入，香洲区检察院和新会区检察院达成共识，以属地修
复为原则办理该案。随后，办案检察官对戴某等 7 人充分释法说理，促使其深
刻认识到自身违法犯罪行为对生态环境造成的损害。戴某等 7 人均自愿认罪认
罚，并表示对造成的生态环境破坏进行修复赔偿。

新的问题随之出现——被损害的生态环境如何修复？生态修复赔偿金又该
如何计算？检察官了解到，被盗挖的珍稀植物已经失活，无法复种，且海岛生
态环境相对脆弱，海岛黄杨、罗汉松等植物对生长条件要求苛刻、成活率低，
简单原样复种效果有限。

经过深入研究，两地检察机关提出替代性修复方案：在生态功能相近的区
域，种植更具适应性的红树植物，实现“异地补植、恢复生态、总体平衡”的
修复效果。依据该方案，广东珠海淇澳—担杆岛省级自然保护区管理处根据被
盗挖植物的数量、品种和受损的生态情况，制定了科学的修复方案，评估出
8.2万余元的修复费用。

2024 年 6 月，在两地检察机关公益诉讼检察官和“益心为公”志愿者的见
证下，戴某等 7 人与广东珠海淇澳—担杆岛省级自然保护区管理处签订公益诉
讼赔偿协议，当场支付 8.2 万余元修复费用。2024 年 10 月，法院以盗窃罪判处
戴某等 7 人有期徒刑一年三个月至一年二个月不等，各并处罚金。同年 11 月，
在香洲区检察院的监督下，该自然保护区管理处利用生态修复费用种植了 250
棵木榄树，完成被损害生态环境的替代性修复。

“后半篇文章”怎么写？

以个案办理推动系统治理

在今年世界地球日前夕，珠海市、江门市检察机关组织了一次“回头看”活
动。活动现场，检察官欣喜地看到补种的红树生长良好，植被覆盖率显著提升，
生态功能逐步恢复。“该案的生态修复效果超出了预期，为办理跨区域破坏生态
环境案件的生态修复提供了可复制的经验。”江门市检察院相关负责人表示。

保护海岛生态，不仅要惩治犯罪、修复生态，更要加强源头预防、综合保
护。香洲区检察院检察官以办理该案为契机，依托珠海市检察院研发的“珠海
检察卫星遥感法律监督模型”，通过现场走访、无人机航拍等方式，发现广东
珠海淇澳—担杆岛省级自然保护区滩涂区域长期存在非法捕捞活动，破坏了海
岛和红树林生态系统平衡，违反了海洋环境保护法、湿地保护法等法律法规。

2024 年 4 月，香洲区检察院对负有监管职责的部门进行行政公益诉讼立
案，并组织磋商交流。同年 5 月，该院向有关部门制发检察建议，督促其强化
协同履职，推进保护区的综合治理。收到检察建议后，有关部门开展联合执法
行动 4 次，清理违法搭建的蚝排、“滩边罟”5600 米，查扣涉渔“三无”船舶
220艘，并建立执法协作机制，加强科技巡查力度，形成长效保护机制。

为进一步守护这片绿色瑰宝，珠海市检察院、香洲区检察院和广东珠海淇
澳—担杆岛省级自然保护区管理处联合签订 《关于建立红树林和猕猴保护协作
机制的意见》，在珠海淇澳红树林保护区和担杆岛猕猴保护区分别设立公益诉
讼检察工作站，打造齐抓共管、协同共治的生物多样性综合保护新格局。

如今，漫步在珠海淇澳红树林保护区，新植的红树幼苗在海风中摇曳生
姿。这些绿色的生命，不仅修复了海岛“伤疤”，更勾勒出以检察之力守护美
丽中国的生动图景。
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□陆青

近日，北京顺义、朝阳消防部门分
别查处两起居民携带电动自行车电池
进电梯的违法行为，两名居民分别被
罚款 800 元。5 月 1 日起施行的新修订
的《北京市消防条例》（下称《条例》）明
确，禁止携带电动自行车、充电电池进
入电梯轿厢，拒不改正的个人最高可
被处 1000 元罚款（据 5 月 14 日《北京日
报》）。

“恐怖！电瓶车自燃，3 秒内吞噬
整部电梯！”近年来，因电动自行车和
电池被带进电梯、入户充电而酿成安
全事故时有发生，但仍有人对此置若
罔闻，执意选择“推车或带电池进梯入

户”，已成为威胁居民安全的顽疾。
严重威胁公共安全，却一直难以

根治，是缺少法律法规依据吗？恰恰
相反，从中央到地方都有不少法律法
规 ，明 确 行 为 的 违 法 性 和 处 罚 规 则 。
根据消防法，私自将电动自行车放置
在消防通道、楼梯间属于占用、堵塞、
封闭疏散通道、安全出口的行为，将面
临警告或者罚款的处罚。应急管理部
发布的《高层民用建筑消防安全管理
规定》明确，在高层民用建筑的公共门
厅、疏散走道、楼梯间、安全出口停放
电动自行车或者为电动自行车充电，
拒不改正的可处以罚款。此次北京出
台《条例》，再次明确规定电动自行车
禁止停放或充电的公共区域，并首次
明确禁止携带电动自行车、充电电池
进入电梯轿厢，违规拒不改正的，可对
单位或个人处以罚款。这无疑是对此
类危险行为再次敲响警钟，为电动自

行车使用安全“加码”。
完善的规定固然重要，但严格的

落实才是解决问题最关键的一步。在
实际执法过程中，如果仅以口头教育
为主，出了事才罚，就难言严格落实相
关规定，客观上也无法起到有效治理
防范作用。相比之下，北京消防的这
两起执法行动，做了非常好的示范，值
得借鉴。在接到物业报告后，执法人
员立即到场调查核实，并对当事居民
进行违法性告知，督促改正，在当事人
第二次明知故犯后才开出罚单。一方
面，将执法和处罚的节点前移，变“事
后惩治”为“事前促改”，更能防患于未
然；另一方面，并非“发现即罚”，而是

“不改才罚”，体现了法律刚性与执法
柔性的有机结合。

相信新规的出台，会给执法部门
提供有力抓手，明显改善违法行为人
屡教不改的局面。但我们在保持乐观

预期的同时，也要保持清醒，不能忽略
顽疾的普遍性、顽固性和反复性。一
次罚款，能否让当事人深刻认识到行
为的违法性，彻底改变习惯？新规落
地初期行动有力，此后能否一直延续
相同执法力度？违法现象易反弹的根
源在哪里？这些都是相关部门开展治
理时不可忽视的问题。

只堵不疏，难有长效；再衰三竭，
不能长治。不妨思考一下：明知有巨
大危险，为何仍有人我行我素？这背
后固然有漠视与侥幸心理作祟，但也
有社区公共充电设施不足，电动自行
车存放难、充电难的现实问题。若痛
点堵点问题不疏解，为便利而冒险的
行为依旧会层出不穷。

电动自行车安全治理并非某一家
之事，需要各方面共同发力，构建便利安
全的出行及停放环境。只有疏堵结合、
协同共治，才能牢牢守住安全防线。

堵疏结合，遏制电动自行车进梯入户


