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近年来，针对老年人、购房者、求学者等各类群体的诈骗犯罪高发。检
察日报社正义网结合真实案例，以 SVG 互动漫画的形式，再现诈骗场景，揭
露骗子的常用话术。扫描二维码，听懂骗子内心的 OS（独白），把反诈进行
到底。 （何慧敏 张元君 汪银平）

帮你治病消灾，给你内部指标？
这些“好人”内心OS其实是……

相关链接

网店老板想要提高
店铺评分，以此吸引更多
顾客，机缘巧合下通过广
告 找 到 一 个“ 专 业 删 差
评”的人。殊不知“删差
评”只是个幌子，对方的
真正目的是抓取网店顾
客的个人信息……

（徐晴子 谢思琪
张志婧 杨程）

网店老板雇人删差评，反被卷走顾客信息
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近期，境外电信网络诈骗话题的
关注热度持续攀升，打击电诈犯罪行
动更是捷报频传。2022 年至今，公安部
已累计抓获境外“回流”犯罪嫌疑人 5.6
万余人。随着越来越多电诈从业人员

“回流”，其背后诈骗集团的真面目逐
渐被撕开。

电诈人员通过何种途径出境？境
外电诈集团如何实施诈骗？当前境外
电诈犯罪呈现哪些新特点？带着这些
问 题 ，记 者 日 前 采 访 了 部 分 电 诈“ 回
流”人员和办案检察官。

缅北电诈被迫转型

“淘金者”直呼“做不下去”

“你涉嫌偷越国（边）境，请立即前
往派出所投案，接受调查……”2022 年
6 月，家住安徽省枞阳县的阿仁（化名）
接到一通来自当地警方的电话。对此，
阿仁早有心理准备。投案之后，阿仁对
缅北经历只字不提。直到侄子阿强（化
名）等人陆续到案，他才明白，事情再
也遮掩不住了。

2021 年 2 月 ， 急 于 去 缅 甸 “ 淘
金”的阿仁，在阿强的介绍下认识了

“胖子”，后又结识了“胖子”的上家
“阿唐”。在“阿唐”的帮助下，阿仁
成功和老乡“武松”偷渡至缅甸，并
被安排至一个诈骗窝点。

阿仁交代，他也是到达诈骗窝点
后，才发现很多人都是这么过来的。
顺着阿仁的偷渡网，警方摸排出另外
300 余名诈骗人员，目前已抓获 160 余
人。至此，盘踞在缅北果敢东城区多
年的“翱翔”诈骗集团浮出水面。

“公司搬迁过几次，老板是来自
福建的一对兄弟。我在公司的时候大
概 两 三 百 人 ， 有 主 管 、 组 长 、 副 组
长、组员、后台、后勤。”据曾身处
其中的“兰陵王”供述，“翱翔”诈
骗集团不仅有严密的组织，还有成熟
的诈骗体系。有人负责在社交平台引
流 ， 有 人 负 责 营 造 人 设 “ 谈 恋 爱 ”。
其 间 ， 组 长 、 副 组 长 还 会 对 组 员 的

“恋爱”节奏、聊天话术给予指导。
“我们主要的诈骗对象是 30 岁到

50 岁情感不顺的女性，我曾骗过一个
新疆的 7 万元，一个浙江的 15 万元，
还有一个在机场上班的 47 万元……”

“兰陵王”对自己的诈骗经历记忆犹
新 。 据 悉 ， 该 集 团 的 被 害 人 遍 布 全
国，目前已查明的涉案金额高达 7500
余万元。

阿仁前往缅甸的时间，正是“翱
翔”诈骗集团的“转型期”。据多人
供述，该集团员工一度达到 800人，他们
大多于 2021年偷渡回国。谈到回国的原
因，大部分人给出了同一个理由——
2021 年 4 月集团开始“转型”，做不下
去就回来了。2022 年 5 月，阿仁也偷
渡回国。

“‘翱翔’诈骗集团的‘转型’与
我国发布的一份文件密切相关。”枞
阳县检察院检察官方文兵告诉记者，
2021 年 6 月，“两高一部”联合发布了

《关于办理电信网络诈骗等刑事案件
适 用 法 律 若 干 问 题 的 意 见 （二） 》

（下称 《意见 （二）》），专门规定在
境外针对境内居民实施电信网络诈骗
犯罪，诈骗数额虽然难以查证，但一
年内出境赴诈骗窝点累计时间 30 日以
上或多次出境赴诈骗窝点的，以诈骗
罪依法追究刑事责任。

“也许是这对兄弟提前嗅到了风
险，他们逐渐放弃了国内‘杀猪盘’
业 务 ， 转 型 为 对 境 外 实 施 ‘ 杀 洋
盘 ’。” 方 文 兵 说 ， 由 于 实 施 “ 杀 洋
盘”需要一定的语言门槛，该集团大
批人员被迫退出，引发了一波“回流
潮”。“对于这些‘回流’人员，我们
坚 持 依 法 严 厉 打 击 ， 从 根 源 上 ‘ 断
流 ’， 同 时 最 大 限 度 挽 回 被 害 人 损
失。”方文兵介绍，目前检察机关已
对“翱翔”诈骗集团 77 名“回流”人
员 提 起 公 诉 ， 追 回 犯 罪 所 得 400 万
元、价值 200 万元的房产 1 套，已返还

被害人资金 155万元。

柬埔寨电诈缩影

感染新型冠状病毒也不能离开园区

“真是不见天日啊！”唐某这样形
容自己的境外“淘金”之旅。

2021 年 3 月，唐某在福建厦门一家
电子厂打工。在朋友杨某甲的邀请下，
他与杨某甲及另一名同伙跟随杨某乙

（诈骗窝点组长）前往柬埔寨“淘金”。
“ 我 们 去 往 境 外 的 经 历 十 分 曲

折。”唐某介绍，杨某乙先给他们转了
一笔钱，让他们购买飞往广西的机票，
但未到出发时间，计划就被叫停，说是

“那边的老板怕留下痕迹”。后来，杨某
乙包车带 3 人来到广西南宁，辗转到达
某中越边境小镇，再通过翻山的方式
偷渡到越南。途中，那个同伙被越南警
方抓获。其他 3 人顺利和当地“蛇头”接
头，从越南偷渡到了柬埔寨。最后，唐
某与杨某甲、杨某乙一起被送到柬埔
寨的一个园区。

“公司和宿舍都在园区里，进入园
区后基本上不能离开，就连感染了新
型冠状病毒也不行。”唐某供述，自己
来到公司后，业务部门负责人给每个
新员工发了两三部工作手机，还配置
了笔记本电脑，电脑桌面上有大量诈
骗所需话术。公司还有着极为严格的
管理制度：业务员上班时间是早上 9 点
到 晚 上 11 点 半 ，全 年 无 休 ，若 有“ 大
鱼”，还需加班陪客户聊天；在工作时
间只许使用工作手机，如有特殊情况，
需要高层批准才可使用私人手机；不
能用私人手机添加客户微信；员工之
间只许用代号称呼，不许互加微信、不
许交换真名；所有人必须在指定的地

点工作和生活，不能去其他地方。
据到案的其他人员供述，他们的办

公地点和宿舍都在同一个园区，里面大
多是诈骗窝点，外围有很高的围墙，门
口 24 小时有安保人员把守。2021 年，国
外疫情肆虐。唐某说，“当时许多人都感
染了新型冠状病毒，但公司不让他们离
开园区，只能在宿舍里硬撑。”

“如果想离开，老板就会把我们卖
到 其 他 诈 骗 窝 点 。”在 衡 量 利 害 得 失
后，唐某等人打消了离开的念头，跟着
老板开展了数轮电信网络诈骗。

唐 某 所 在 的 诈 骗 集 团 主 要 运 营
“杀猪盘”骗局，先设立虚拟投资 App，
再用高薪诱骗被害人充值，在拿到钱
后迅速关闭平台。之后，再开设新平台
实施诈骗，循环往复。据到案犯罪嫌疑
人交代，一般一轮诈骗周期在 1 个月至
3 个月，近一年时间里，他们共计实施
过四五轮诈骗。

2022 年 5 月，在结束一轮诈骗后，
唐某、杨某甲、杨某乙 3 人被放回国，随
后相继被公安机关抓获。经上海市松
江区检察院提起公诉，同年 9 月，唐某、
杨 某 甲 、杨 某 乙 因 犯 诈 骗 罪 、偷 越 国

（边）境罪，分别被判处有期徒刑七年
三个月至二年九个月不等刑期，各并
处罚金。另外，唐某同伙潘某某，帮助
洗钱的“卡农”陈某某、李某某也先后
到案，均已被判决。唐某的其他同伙仍
在追捕、追诉过程中。

诈骗集团转战迪拜

不少年轻人沦为诈骗帮凶

怀揣一夜暴富的梦想，15 名年轻
人远赴万里之外的迪拜，沦为境外电
诈集团的帮凶。他们编织“刷单投资”
骗局，锁定“全职宝妈”群体，短短 5 个
月就骗取 179名被害人逾 2500 万元。

2022 年 2 月，被害人小罗报案称，
其在某社交平台上浏览到一则招聘信
息后，通过兼职微信群安装了一款名

为“绿 X”的 App，后按照“导师”指导在
App 内充值做任务，以获取高额回报。
之后，App 客服以风控、综合评分过低、
缴纳验资款等理由，多次诱骗其充值，
小罗前后被骗了 500万余元。

公安机关经立案侦查发现，对小
罗实施诈骗的是一个位于迪拜的境外
诈骗团伙。2022 年 8 月，江苏省南京市
公 安 局 江 宁 分 局 在 多 地 将 回 国 的 许
某、刘某某等 15人抓获。

据供述，该犯罪集团通过投放互联
网兼职广告获取被害人个人信息，由

“拉手”将被害人拉入指定微信群，以完
成刷单任务发放红包为诱饵，引导被害
人注册第三方 App，再由“炒群”（负责发
放小额任务红包进行诈骗铺垫）、“导
师”（负责引诱被害人大额充值骗取钱
财）互相分工合作，骗取钱财。

在迪拜，上述 15 名被告人分属三
个“业务”小组，黄某某和许某某是
组长，负责人员管理、工作监督、业
绩统计等事项；陈某某等 4人负责“炒
群”；许某、黎某某等 9 人担任“导
师”，具体实施诈骗行为。据悉，该犯
罪 集 团 内 部 组 织 严 密 ， 成 员 分 工 明
确，人员集中管理，彼此之间用代号
交流，诈骗 App 定期更换，诈骗剧本
统一设置，呈现公司化治理、流水线
运转、专业性分工的特点。

南京江宁经济技术开发区检察院
检察官成华介绍，本案被害人涉及全
国数十个省份，被骗数额 10 万元以上
的占比达 30%，多为没有稳定收入的无
业家庭主妇或哺乳期妇女。有时看似
简单的刷单返利诈骗套路，却接二连
三有人深陷其中。在本案中，尽管有的
诈骗犯罪分子放弃了诈骗，仍有被害
人在继续充值。

经南京江宁经济技术开发区检察
院提起公诉，今年 5 月，这起特大跨境
电信网络诈骗案在法院开庭审理。因
涉案人数众多、数额特别巨大，该案将
择期宣判。
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反诈新动向

当前，境外电诈犯罪形势依然严峻复杂，诈骗窝点趋向公司化、集团化，作案流程严丝
合缝，作案手段不断翻新。打击此类犯罪，既要努力解决老难题，也要及时跟进新动向。

上海市松江区检察院检察官李慧怡曾办理过多起境外电诈案。她提到了“固定证
据”难题：“该类犯罪诈骗地点在境外，隐蔽性较强，再加上从业人员流动性大等特点，
取证较难。”方文兵也表示，很多诈骗人员认为时间都过去这么久了，没有什么证据留
下，所以在讯问时百般狡辩。由于取证困难、诈骗人员反侦查意识强、提前串供等因
素，案件办理初期遇到了较大困难。

如何破解难题？两位受访检察官表示，在对案件进行整体研判后，可以先从种种反
常行为入手，再结合被害人、诈骗同伙的陈述以及其他证据予以佐证，最终推断是否具有
主观明知的故意。“有时候，我们会从个人着手，通过认罪认罚从宽制度，先击破少数人的
心理防线，再突破整体。”方文兵说。

目前，公众的注意力大多集中在“回流”的诈骗人员，而另一条打击境外电诈犯罪的
新战线也已经开启。长期以来，对境外电诈犯罪的打击主要针对诈骗行为人，但在他们
身后，还有一批受益的“隐形人”。

在办理“翱翔”诈骗集团案时，办案人员注意到几位诈骗人员的亲属。经查，王某
等 6 人长期接受身处缅甸亲戚的金钱、礼物，包括价值百万元的手表、房产等。经查，
他们不仅清楚地知晓自己所收财物来源非法，更有一定的反侦查意识。目前，王某等
6人已被公安机关以掩饰、隐瞒犯罪所得罪移送检察机关审查起诉。

“诈骗人员近亲属收受、使用这些诈骗违法所得的行为，不仅侵害了相关诈骗案件
被害人的合法权益，也从某种程度上默认甚至是支持了诈骗人员的诈骗行为。他们的
行为也涉嫌犯罪，应当被追究责任。”方文兵向记者表示，要向社会传达一个理念——

“违法犯罪所得的钱不能收、更不能花。”

诈骗“工具人”有罪，“隐形受益人”也违法

姚雯/漫画

（上接第一版）接到线索后，执法大队到现场查看了解情况，拆除拦河网，没收 1
套禁渔工具。

此外，漠河市检察院主动对接旅游发展需要，走访当地旅游企业，提供定制
化法律服务，助力营造法治化营商环境。9 月 15 日上午，该院检察官在走访包联
企业某旅行社过程中，发现该旅行社在消费者隐私保护方面存在漏洞，经调查核
实后，检察官向该旅行社送去了民法典合同编宣传资料，并为该企业建立了诚信
档案。

黑河市检察院、绥芬河市检察院把学习贯彻习近平总书记重要讲话重要指
示精神转化为助力打造向北开放新高地的检察力量，充分发挥区域优势，聚焦自
贸区建设，研究制定关于服务保障进一步扩大对外开放的工作意见，打造检察服
务新体系，为自贸区发展提供更加有力司法保障。

农垦两级检察机关始终牢记习近平总书记提出的“当好国家粮食稳产保供
‘压舱石’是东北的首要担当”的重要指示精神，将持续在助推农业农村现代化建
设上花力气，开展“北大荒”“九三”等特色农产品地理标志专项保护活动，坚决守
护好祖国的“北大仓”。

大庆市检察院围绕习近平总书记强调的“以科技创新推动产业创新”的指示
精神深入研究，制定出台大庆市检察机关服务创新驱动发展 12 项措施，持续推
动知识产权“四大检察”依法一体履职、综合履职、能动履职。

近日，大庆高新区检察院在对辖区公安机关办理的涉知识产权案件进行梳
理排查过程中，发现某网络科技公司冒充“抖音”公司，仿照其商标开展广告宣传
活动，侵犯了该公司合法权益。大庆高新区检察院迅速利用与东北石油大学共
建的知识产权协同保护基地进行侵权专业鉴定。根据鉴定结果，该院立即启动
立案监督程序。日前该公司负责人已被采取强制措施。

牢记嘱托高质量服务保障龙江全面振兴

习近平总书记在黑龙江考察时，专程来到受灾较重的哈尔滨尚志市老街基
乡龙王庙村。总书记对东北振兴的关心和对受灾地区的深情牵挂、殷殷嘱托，让
尚志市检察院全体干警深受鼓舞。在学习贯彻习近平总书记重要讲话重要指示
精神专题会议上，尚志市检察院党组书记、检察长张锐号召全院干警要把思想迅
速统一到全面贯彻落实习近平总书记重要讲话重要指示精神上来，充分履行好
各项检察职能，立足灾区实际，为群众办实事、办好事，以检察工作高质量发展，
推动共建幸福美好的家园。

“全省检察机关要开展全方位、广覆盖、立体式的学习宣传解读，增强政治自
觉、法治自觉、检察自觉，依法能动履职，以检察工作现代化服务保障龙江振兴发
展和现代化强省建设，确保习近平总书记重要讲话重要指示精神在全省检察机
关落地落实、见实见效。”刘永志说。

以检察工作现代化服务中国式现代化龙江实践


