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□本报通讯员 王运喜
曹俊英

公民个人信息作为互联网
信息落地的关键一环，成为犯
罪分子觊觎的对象。掌握公民
数据的行业内部人员利用职务
便利，将信息私售给从事黑产
的非法公司和从业人员牟利。
日前，江苏省镇江市丹徒区检
察院提起公诉的行业人员涉嫌
侵犯公民个人信息案开庭，法
院以侵犯公民个人信息罪判处
被告人陈某有期徒刑三年，缓
刑三年，并处罚金 5万元。

拿客户手机信息捞取外快

2021 年 7 月 4 日，镇江市公
安局丹徒分局网安大队收到线
索称，广州公安机关打掉一个
为下游黑产犯罪提供物料供应
的产业链团伙，辖区某通信营
业厅工作人员陈某涉及该起犯
罪活动。

次日，公安机关进行立案
侦查，并抓获犯罪嫌疑人陈某。
经审讯，陈某对自己的犯罪行
为供认不讳。据陈某交代，2020
年 5、6 月的时候，他加了一个
叫“5G 时代”的陌生男子（已另
案处理）微信。该男子称“做兼
职，让你每天都有零钱花”，并
把陈某拉进一微信群。

刚入群的陈某，一开始比
较谨慎，由于时不时会有人发
红包，抢到红包后的陈某感到

“馅饼”捡得太容易，就渐渐乐
此不疲沉浸其中。“发手机号和
信息验证码，可得专属红包”，
接下来的一天，群主私发的一
条信息弹了出来。陈某想都没
想就趁着为客户办理开卡等业
务之机，将客户手机号和接收
到的验证码信息发送到群里。

没想到，当天真有一笔“好
处费”如约而至。“多发有惊喜”

“赚够买菜钱”……面对群主的

一番“短信轰炸”，被金钱冲昏
头脑的陈某一发不可收拾，为
了多捞些外快，又相继加入多
个“接码群”。

“由于在营业厅工作，能接
触到很多办手机业务的人，尤
其是老年人，他们不懂手机操
作，有的要我顺带帮他们清除
手机垃圾，我就利用这个机会
先把手机号发送到群里，获得
验 证 码 后 再 把 验 证 码 发 到 群
里，之后我会把短信都删除再
把手机还给用户。刚开始不知
道这个信息能干什么，后来才
知 道 是 用 来 注 册 App 平 台 账
号……”陈某接受讯问时说。

经公安机关侦查，2020 年
6 月至 2021 年 7 月间，陈某按照
上线朱某、许某、陆某（均另案
处理）的要求及规定流程，使用
用户个人信息完成应用软件的
下载注册、“助力”等操作，每注
册成功一个应用软件账户或者
按照规定流程完成一单操作，
陈某可获得 1 元至 8 元不等的
好处费。

“手机号+验证码”是
否属于公民个人信息

2021 年 8 月 ，公 安 机 关 以
涉嫌侵犯公民个人信息罪将陈
某 移 送 丹 徒 区 检 察 院 审 查 起
诉 。检 察 官 审 查 后 认 为 ，手 机
号、验证码等信息是否为公民
个人信息，是该案定罪的关键。

《最高人民法院、最高人民
检察院关于办理侵犯公民个人
信息刑事案件适用法律若干问
题的解释》第一条规定：“公民
个人信息”是指以电子或者其
他方式记录的能够单独或者与
其他信息结合识别特定自然人
身份或者反映特定自然人活动
情况的各种信息，包括姓名、身
份证件号码、通信通讯联系方
式、住址、账号密码、财产状况、
行踪轨迹等。

为准确认定，办案检察官
将该案提交该院检察官联席会
议 讨 论 。经 讨 论 ，大 家 一 致 认
为，手机号码属于通信通讯联
系方式，属于个人信息的范畴；
犯罪嫌疑人陈某的行为不是单

纯使用手机号，接收验证码的
过 程 是 对 公 民 个 人 身 份 的 确
认，验证码是发送给特定公民
个人的，结合起来能够识别特
定自然人身份。因此，陈某行为
应视为侵犯公民个人信息，涉
嫌侵犯公民个人信息罪。

在办理案件过程中，检察
机 关 发 现 还 有“ 许 家 五 公 子 ”

“小燕”等微信号与陈某交易，
同时陈某辩解称“有些信息是
经过被害人同意后发出的”。为
精准认定涉案金额，案件承办
人在整理卷宗中聊天记录、转
账明细等材料后，再次对陈某
作案方式、涉及到的 App平台等
进行逐一比对，并与公安机关

先后会商 4 次，引导侦查取证，
补充证人证言 6份、被害人材料
14 份以及部分书证材料，最终
认定陈某非法获利 4.4万余元。

今年 2 月 24 日，法院公开
审理此案，丹徒区人大代表、政
协委员等 20 余人到场旁听庭
审。庭审中，被告人陈某对指控
的事实、罪名及量刑没有异议。
法院采纳检察机关量刑建议，
作出上述判决。

类案分析发出信息安
全治理建议

陈某身为通信代理商营业
员，被利益蒙蔽双眼，违反职业

道德和职业操守，触及法律底
线，受到了法律的严惩。但案结
并不代表事了，检察机关办案
人员的脚步并未就此停止。

为什么犯罪行为长时间无
人发现？为什么到案时犯罪人
员才知道涉嫌犯罪？为什么被
害人在知道自己手机号码“被
注册”时无人举报？……带着这
一连串问题，丹徒区检察院对
侵犯公民个人信息类案进行梳
理分析，发现涉案行业存在监
督管理机制不健全、业务工作
流程不规范、从业人员法律意
识薄弱等问题。

“深挖一层，多走一步，为
公民个人信息加把安全锁，护
航行业发展行稳致远。”今年 3
月 16 日，丹徒区检察院向相关
监管部门制发检察建议，从健
全流程管控和内部监督制度、
定期规范查纠经营行为、多形
式多渠道开展公民个人信息保
护宣传等方面提出建议，推进
问题有效整改。

据悉，为推进全市层面信息
网络安全治理，镇江市检察院联
合市委网信办会签《关于加强协
作配合依法保护个人信息安全
的意见》，并通过设立联络员、召
开联席会议、联合开展专项检
察监督行动等形式，进一步强
化沟通协作，形成行政监管与
检察监督的良性互动，为公民
个人信息保护披上“安全铠甲”。

小营业员甘当网络黑产“供货商”

本报讯（记者蔡俊杰 通讯员
赵喜林 肖启） 贩卖毒品是犯罪
行为，但是如果卖的是假毒品，是否
构成贩卖毒品罪呢？近日，经浙江
省余姚市检察院提起公诉，法院以
贩卖毒品罪判处被告人方军（化名）
有期徒刑七年六个月，并处罚金 1.6
万元；判处被告人冯明（化名）有期
徒刑七年，并处罚金 1.4万元。

“方军是我的小学同学，他一直
都特别照顾我。有一天，他偷偷和
我说有发财的路子——干他的老本
行卖毒品，他说他有门路搞到好货，
我只需要出钱等着分红发财就好。”
冯明交代，自己刚开始很纠结，后来
对方说所有的风险都由他担，利润
一人一半。在对方的再三怂恿下，
自己就把家里的 3 万块钱给了方军

用于购买毒品。
除了出资购买毒品，冯明还在

网上购买了电子秤和包装袋，用于
称重及分装毒品。此外，在明知是
贩卖毒品的情况下，他还开车送方
军至交易地点进行毒品交易。

毒品来自哪里？据悉，方军曾
因 贩 卖 毒 品 罪 被 判 处 有 期 徒 刑 九
年，刑满释放后决定重操旧业。在

获得冯明的出资后，方军通过服刑
期间认识的狱友购得 120g“冰毒”，
并先后三次通过微信联系、线下交
易等方式与多人进行毒品交易，收
取毒资 3000 余元。

案发后，公安人员在冯明处搜
得“ 冰 毒 ”102.91 克 ，后 经 鉴 定 ，该

“冰毒”虽与冰毒的外观相似，均为
白色晶体，熔点和物理性质与冰毒

也类似，但是并无刺激或兴奋作用，
故并不属于毒品。

“方军和冯明将假毒品当作真
毒 品 进 行 贩 卖 ，属 于 认 识 错 误 ，但
并 不 影 响 其 在 主 观 上 具 有 贩 卖 毒
品的故意，虽然未达到贩卖真毒品
的危害后果，但客观上实施了贩卖
行 为 ，社 会 危 害 性 仍 然 存 在 ，是 犯
罪未遂，可以比照既遂犯从轻或减
轻处罚。”经过检察官释法说理，二
人自愿认罪认罚。近日，法院采纳
了检察机关的量刑建议，依法作出
如上判决。

卖假毒品构成真犯罪

□本报记者 匡雪
通讯员 姜伶俐 樊长征

“我可以代办出国打工，交 4 万
元即可，年薪最少 20 万元……”“现
在出国务工难办，我给你改成留学，
再补交 6万元……”

汤先生本想出国打工挣钱，却
被谎称能代办出国的刘某诈骗 9 万

元。无独有偶，2017 年至 2019 年间，

刘某用类似方法共骗取 138 名被害
人共计 700 余万元。经山东省荣成市
检察院提起公诉，近日，法院以诈骗
罪依法判处刘某有期徒刑十五年，
并处罚金 21万元。

2018 年，汤先生想趁年轻出国
打工挣点钱，后经朋友介绍准备在
刘某处办理出国手续。刘某称可以
把汤先生送到澳大利亚打工，年薪
最少 20 万元，办不成全额退款，但

需要交纳 4 万元的费用，汤先生觉
得 4 万元并不多，便直接通过微信
转账给刘某，双方未签合同，刘某
只给汤先生开了一张收据。

两个月后刘某一直没有消息，
汤先生找到刘某询问，刘某告知现
在很难办理出国务工，后退还给汤
先生 1 万元。但刘某随后又称可以
转办出国留学手续，以留学之名行
打 工 之 实 ， 不 过 需 要 再 补 交 6 万

元。汤先生因出国心切，便再次相
信了刘某的谎言。2018 年 4 月，汤
先生补交 6 万元，这次刘某未出收
据。

后来，汤先生多次询问出国事
宜，刘某均以借口搪塞。半年后，
汤先生偶然得知有人在刘某处办理
出国被骗，赶忙联系刘某，发现刘
某电话关机，微信也拉黑了自己，
这才意识到被骗了。

经查，刘某因为平时花钱大手
大 脚 ，欠 下 几 百 万 元 债 务 ，为 了 还
债和维持自己的高消费，刘某便想
出了成立公司、以办理出国劳务的
名 义 来 骗 钱 的 方 法 。 2017 年 至
2019 年间，刘某先后许诺为 138 名
被害人办理出国手续，并向他们每
人 收 取 几 万 元 至 十 几 万 元 不 等 的
费 用 ，既 未 签 合 同 也 未 出 收 据 ，随
后，刘某拿着骗来的共计 700 余万
元钱买车、买房、还债等。

荣 成 市 检 察 院 以 涉 嫌 诈 骗 罪
对 刘 某 提 起 公 诉 ， 法 院 于 近 日 作
出如上判决。

谎称代办出国务工 骗取138人700余万

近年来，虚拟货币投资在网上炒得火热，不法分子借机编造虚拟
货币投资骗局，诱导投资人上当受骗。近日，内蒙古自治区锡林浩特
市检察院对黄某、汤某等 20 人涉嫌诈骗罪、帮助信息网络犯罪活动罪
一案提起公诉。

经查，2020 年 4 月至 2021 年 4 月，以黄某为首的电信诈骗集团和以
汤某为首的犯罪团伙在湖北恩施、福建晋江等地，以各种理由添加被
害人微信好友后，向其发送非法投资理财 App 下载链接，要求实名注
册，同时诱导被害人在虚假投资理财平台上购买虚拟货币，再用虚
拟货币投资股票等理财产品。通过这种方式，数名被害人被骗取 170
余万元。

案件移送锡林浩特市检察院审查起诉后，办案检察官敏锐地发现
可能存在漏网之鱼，便对案件事实和证据收集提出继续侦查意见，
引导公安机关从源头打击虚假投资理财平台，随后公安机关又抓获
了提供技术帮助的李某、田某二人。最终，该院以涉嫌诈骗罪对黄
某、汤某等 18 人提起公诉，以涉嫌
帮助信息网络犯罪活动罪对李某、
田某二人提起公诉。
于莹莹 王中丹/文 姚雯/漫画

编织虚假投资骗局 20人被诉

3 月 17 日，丹徒区检察院针对该案暴露出的行业监管问题，来
到辖区各网络通信经营网点进行以案释法，开展法治宣传教育。

这 起 案 件 并 非 孤 案 ，电
信运营商“内鬼”倒卖公民个
人信息已不是新鲜事。除了
电信，银行 、快递 、电商等行
业 中 ，内 部 人 员 泄 露 用 户 个
人数据的案件也多有发生。

今 年 初 ，公 安 部 通 报
称 ，“ 净 网 2021”专 项 行 动 以
来 ，全 国 公 安 机 关 侦 办 侵 犯
公 民 个 人 信 息 、黑 客 等 重 点
案 件 1.8 万 余 起 ，抓 获 行 业
内部人员 680 余名。

有 了 最 初 的 信 息 泄 露 ，

随后的电信网络诈骗才能进
行 下 去 。 这 些 行 业 的“ 内
鬼”，正是电信网络诈骗产业
链中信息泄露的源头。

面对电信网络诈骗多发
的情况，首要之举是从个人
信 息 泄 露 的 第 一 道 关 卡 开
始 ， 守 住 大 门 ， 严 防 “ 内
鬼 ”。 对 相 关 行 业 而 言 ， 加
强 员 工 教 育 应 该 是 硬 杠 杠 ，
通过教育引导员工像保守国
家秘密一样保护公民个人信
息安全，确保员工遵守最基

本的职业操守。同时，电信
运 营 商 保 护 用 户 隐 私 不 力 ，
也凸显出外部监管缺失，主
管部门并没有对运营商进行
有效有力的考核监督。一旦
出 现 “ 内 鬼 ”， 大 多 追 究 相
关个人，对企业无严厉的责
任 追 究 。 从 这 个 角 度 来 说 ，
每个“内鬼”被揪出后，都
要 考 虑 以 刚 性 的 惩 罚 性 措
施，让疏于监管的企业更有

“痛感”。
（杨璐嘉）

严防“内鬼”把住信息泄露源头

□谢文英

全国打击整治养老诈骗专项行动日前已正式启动。此
次专项行动决定依法严惩养老诈骗违法犯罪，延伸治理侵
害老年人合法权益的涉诈乱象问题，为广大老年人安享幸
福晚年营造良好社会环境（据 4月 11日《检察日报》报道）。

家家都有老人，人人都会老去，面对不断发生的针对
老年人群体的诈骗犯罪，以及犯罪行为给众多家庭带来的
痛苦，打击整治养老诈骗专项行动正是民心所盼。专项行
动要求，通过打掉一批养老诈骗犯罪团伙，严惩一批违法
犯罪分子，集中解决一批群众反映强烈的养老领域的涉诈
问题，整治规范一批存在诈骗苗头隐患的机构、企业，增强
老年人的法治意识和识骗防骗能力，健全维护老年人合法
权益的长效机制。

亮眼的阵容令人对专项行动满怀期待。中央政法委
秘书长出任专项行动办公室主任，副主任分别由中央政法
委、中央网信办、最高检、公安部等多部委领导担任，强大
阵容，彰显了以习近平同志为核心的党中央高度重视养老
事业，深怀敬老之心、倾注爱老之情、笃行为老之事，以实
际行动维护好老年人合法权益的信心，也宣示了国家打击
整治养老诈骗的决心。

“老年人的钱，好骗不好赚。”骗子不无得意的话，道出
瞄准老年人群体实施诈骗犯罪的猖獗。实践中，有打着

“以房养老”旗号，在社区以免费体检、免费领取纪念品等
借口与老人拉近关系，鼓动老人以房屋作为抵押进行贷
款，骗得老人无家可归；也有虚构“投资项目”，以高额利息
诱惑老年人，掏空老人的钱袋子；还有花样不断翻新的电
信诈骗，让许多老年人防不胜防。在我们的身边，真实存
在着一大批被骗的老年人，他们在经济损失和精神痛苦的
双重折磨下，痛不欲生。

老人不安则家庭不安、家庭不安则社会不安，人民群
众对养老诈骗违法犯罪深恶痛绝。专项行动既要出重拳、
打出声威，也要深挖彻查、精准打击。尤其要聚焦提供“养老服务”、投资“养老项
目”、销售“养老产品”、宣称“以房养老”、代办“养老保险”、开展“养老帮扶”等产
业，彻查违法犯罪线索，依法快侦快破一批影响大、关注度高的典型案件。同时，
要深挖案件背后的“保护伞”，结合常态化扫黑除恶依法严惩。

遏制养老诈骗犯罪，打击整治是关键，加强防范也必不可少。老年人容易上
当受骗，与其判断力减弱、贪图便宜、缺乏倾诉对象等因素密切相关。因此，在打
击整治的同时，各部委要能动履职，加强联防联动，充分应用数字化智能化技术手
段，织密早识别、早预警、早发现、早处置的防护网。当发现老年人在短期内手机
信息异常、通话异常、银行账户异常等情况，相关部门应给予特别关注，通过监测
预警遏制诈骗犯罪，以“法律+技术”最大限度维护好老年人合法权益。同时，家人
的关爱，可以帮助老年人形成预防诈骗的免疫力，相关部门有必要在构建敬老爱
老家庭氛围方面积极作为。

专项行动是阶段性的，而实现老有所养、让老年人有尊严地享受晚年生活，是我
国积极应对人口老龄化的战略性目标，也是社会文明进步的重要标志。帮助老年人远
离诈骗陷阱，为广大老年人安享幸福晚年营造良好社会环境，还需要全社会共同努力。
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