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深夜的上海街头，刘女士盯着
手机上久久无应答的顺风车订单满
心无奈，这笔价格约 20 元的短途订
单始终被平台“无视”。她不知道的
是 ，短 途 订 单 之 所 以 被 顺 风 车 平 台

“无视”，是因为一款名为“某狸”的抢
单软件破解了平台的加密防线，非
法抓取“高价、独享、长里程”的大额
订单并向司机推送。而开发、销售
这款抢单软件的李某、向某，更借
此非法获利 140余万元。

经上海市闵行区检察院提起公
诉，日前，被告人向某因非法获取
计算机信息系统数据罪被法院判处
有期徒刑三年，缓刑四年，并处罚
金人民币 5 万元。此前，今年 1 月，
同案犯李某已因非法获取计算机信
息系统数据罪被法院判处有期徒刑
三年，缓刑三年，并处罚金人民币 3
万元。

“外挂”软件绕过权限验证

如今，顺风车在当下城市交通中
不可或缺，其高效匹配、成本分摊的
模式，便利了乘客出行，也盘活了司
机的闲置运力。然而，却有人利用技
术手段破坏订单分配的秩序。

A 公司是一家网约车运营公司。
“我们的顺风车订单系统显示有异常
高频访问，有未经授权的接口正在抓
取全量订单数据（包含某一时间段内
或某一范围内所有订单的完整数据
集合）。”2024 年年底的一天，A 公司
安全工程师张先生在例行巡查时发
现了这一不寻常现象，随即报案。

公 安 机 关 侦 查 发 现 ，一 款 名 为
“某狸”的软件通过破解平台接口算
法的方式，获取全量订单数据，再根
据司机设定的筛选要求，设置高频次
访问等帮助司机快速锁定大额订单。

更让 A 公司安全维护团队诧异
的是，平台此前为应对“外挂”软件已
进行了多次安全防护升级，关闭了非
官方接口获取 token（一串字符串，代
表了用户的身份和相关权限信息，用
于验证用户身份和授权访问资源）的
方式，但“某狸”依然可以在该平台畅
通无阻。这说明，“某狸”软件通过破
解平台核心的加密算法，直接突破了
安全防护，实现了对顺风车全量订单
数据的未授权访问和发送抢单邀请。

公安机关同样发现，顺风车订单
数 据 是 A 公 司 的 核 心 业 务 数 据 ，而

“某狸”软件竟然通过非法破解，绕过
了所有权限验证。

从技术开发到市场变现

2025 年 5 月，开发“某狸”软件的
犯罪嫌疑人李某被抓获。到案后，他
供述了开发侵入式数据窃取软件的
过程。

2023 年，在深圳工作期间，作为
程序员的李某在兼职平台发布广告，
自称“安卓开发经验较多，参与开发

过几个项目”，具备一定的软件开发
能力。“上家（在逃）看到兼职信息后
找到我，他给了类似软件的代码让我
研究，还提供了破解 A 公司平台加密
防护的算法逻辑。”李某说。

“其实‘某狸’就是官方 App 的替
代品，功能是一样的，只是筛选的条
件更多，抢单速度比人工快很多。”李
某的供述揭示了“某狸”软件的运行
机制。司机无须通过官方 App 浏览和
手动刷新，只需在“某狸”上设定好目
的地、价格等参数，软件便能以超高
效率非法抓取全平台订单数据并自
动筛选、抢单。

为了应对 A 公司“只有登录 A 公
司官方平台才能抢单”的安全防护设
置 ，李 某 又 开 发 了 一 款 专 门 用 于 发
送 、传 输 A 公 司 官 方 App 登 录 令 牌

（token）的辅助软件，通过配套使用，
司 机 可 以 同 时 登 录 官 方 App 和“ 某
狸”两个软件抢单。

李 某 开 发 非 法 软 件 后 ，将 软 件
和卡密文件提供给上家，获得报酬。
曾为网约车司机的向某，深知此类软
件在同行中具有很大吸引力，结识李
某后，向某便主动帮忙销售。他将“某
狸”软件、辅助软件以月卡、周卡的形
式 ，通 过 其 掌 握 的 销 售 渠 道 层 层 分
销，将李某提供的卡密文件转发给下
家，并将销售所得转交给李某。

向某加入后，李某的犯罪活动实
现了从技术开发到市场变现的跨越，
形成完整黑产链，加速了非法抢单软
件的传播。二人通过网络销售软件，
以虚拟币或现金结算，截至案发共非
法获利 140余万元。

依法履职精准定性

2025 年 8 月，侦查机关将案件移
送闵行区检察院审查起诉。办案检察
官围绕开发过程、软件功能等关键细
节展开针对性讯问。结合补充调取核
查的客观证据，办案检察官发现，“某
狸 ”并 不 是 李 某 开 发 的 首 款 抢 单 软

件，而是对其之前编写的一个 App 的
迭代升级。

起初，李某只开发了一款利用手
机无障碍功能帮司机自动点击抢单的
软件。合作期间，上家一直鼓动李某，
说协议挂（直接发送网络协议到 A 公
司官方平台业务接口获取订单数据）
直接抢单“利润更大、风险可控”。在利
益驱使下，李某最终接收了上家提供
的破解算法，开始研究如何攻破 A 公
司的加密算法，开发了“某狸”软件。

面对涉及计算机专业技术的复杂
案情，办案检察官展开了更为深入的
实质性审查，全面审查了鉴定意见，反
复比对不同软件版本的技术原理。

“我们重点审查了李某研发的 3
个软件的本质差异。”办案检察官介
绍，“初始版本的抢单软件仅模拟点
击，违背了市场经济的公平性，但不
足以认定为计算机方面的刑事犯罪；

‘某狸’软件的核心在于其破解了加
密数据，未经授权侵入 A 公司计算机
信息系统，其根本目的是非法获取并
利用储存在系统中的订单数据；辅助
登录软件将用户登录的 token 泄露至

‘某狸’软件，但 token 数据保存在用
户本地手机内且是用户登录时产生
的其本人身份的令牌数据，不足以认
定非授权性。”

检察机关在办案过程中释法说
理，使李某认识到了自己的错误，自愿
认罪认罚，并退出违法所得 76.5万元。

检察机关审查后认为，李某违反
国家规定，非法侵入计算机信息系统
获取该计算机信息系统中存储、处理
的数据，情节特别严重，其行为涉嫌
非法获取计算机信息系统数据罪；向
某与他人结伙，违反国家规定，非法
侵入计算机信息系统获取该计算机
信息系统中存储、处理的数据，情节
特别严重，涉嫌非法获取计算机信息
系统数据罪。

经闵行区检察院提起公诉，法院
审理后对被告人李某、向某作出前述
判决。目前，判决已生效。

一名程序员和一名网约车司机联手推出一桩非法生意

“抢单软件”截走了平台上的大额订单
□本报通讯员 王昊玥

●
◆李某开发了一款名为“某

狸”的软件，通过破解平台接口算
法的方式，获取全量订单数据。

◆司机无须通过官方App浏
览和手动刷新，只需在“某狸”上
设定好目的地、价格等参数，软件
便能以超高效率非法抓取全平台
订单数据并自动筛选、抢单。

◆曾为网约车司机的向某，
深知此类软件在同行中具有很
大吸引力，结识李某后，向某便
主动帮忙销售。他将“某狸”软
件、辅助软件以月卡、周卡的形
式，通过其掌握的销售渠道层层
分销。

□本报全媒体记者 卢志坚 通讯员 淮轩 杨柳

细雨如丝，淅淅沥沥浸润着苏北大地。近日，江苏省淮安市淮安区羊肠集战斗遗址纪念
碑旁，麦苗青青，风过田垄，泛起层层绿浪，一场特殊的祭扫仪式正在举行。

“舅舅，我来带您回家了！”一声哽咽的呼唤，在细雨中格外清晰。在部队代表、检察机关、
退役军人事务局、“益心为公”志愿者及村民代表的见证下，来自南通市的王先生神情肃穆、
眼含热泪，郑重捧起一抔带着麦苗清香的泥土，小心翼翼装入木匣。这是他和家人为 80 多年
前牺牲于此的舅舅准备的“归乡行囊”。

王先生的舅舅名叫郁占襄（烈士原名郁占襄，在部队登记为郁占香），南通人。1940年，20岁
的他瞒着家人加入新四军，奔赴抗日前线；1944年，车桥战役胜利后，他参加羊肠集战斗，英勇
牺牲。受当时条件所限，当地村民将牺牲战士的遗骸集中掩埋在战斗遗址东南侧，未留下碑文。

抗战胜利后，王先生家人四处打听，辗转从烈士战友口中得知，郁占襄牺牲于江苏省宝
应县羊肠河边。然而，因行政区划调整、地名变迁，这场寻亲一找就是 80 多年。“我们找遍了宝
应县，没有一条河叫羊肠河。幸亏有你们，终于圆了我们的心愿。”王先生耄耋之年的父亲，拉
着淮安区检察院检察官孙小年的手感慨道。

2024 年 4 月，该院在办理红色遗址保护案件时，通过“益心为公”志愿者获悉了这一寻亲
线索。检察官通过走访村落、查阅史料、咨询专家，最终确认淮安区杨集村正是当年羊肠集战
斗发生地，也找到了郁占襄等 39 名新四军烈士遗骸的埋葬地。该院随即向相关职能部门制发
检察建议，并牵头召开工作推进会，督促加强烈士遗骸埋葬地的历史论证和现场保护。

相关职能部门迅速行动，对烈士遗骸埋葬地进行覆土加固，并专门修建了羊肠集战斗遗
址纪念碑。

办案并未止步于此。检察官在调查中发现，当年牺牲的战士大多是南通籍。2025 年，检察
官多次辗转南通、潍坊（烈士生前所在部队现驻扎地）、宝应、盐城等地，从尘封的档案中又找
到了 2 名在车桥战役、2 名在羊肠集战斗中牺牲的南通籍烈士信息，并协助将战斗遗址作为新
发现不可移动文物进行申报。

“2025 年 7 月，新找到的烈士名字被分别刻在了车桥战役纪念碑和羊肠集战斗遗址纪念
碑上。今年 3 月，羊肠集战斗遗址被正式纳入淮安区第四次全国文物普查新发现不可移动文
物名录。”祭扫仪式现场，该院检察长李玮欣慰地说。

“传承，是对烈士最好的告慰。今后，我们将进一步加强军地合作，讲好英雄故事，让英雄
的精神代代传承！”烈士生前所在部队代表动情地表示。

细雨渐止，纪念碑的不远处，一列列车呼啸而过，仿佛在回应着这跨越 80 多年的呼唤，诉
说着“山河无恙，英雄归乡”的心愿。

“舅舅，我来带您回家了！”

本报讯（全媒体记者简洁） 近日，在全球知识产权保护与创新论坛上，北京市检察院发
布护航京津冀产业创新发展的 6 起典型案例，涉及高端装备制造、医药健康、图书出版、民生
保障等重点领域，集中展现了京津冀三地检察机关依托“必审、必报、必查”跨区域全链条打击
侵犯知识产权犯罪机制，依法保障企业在京津冀产业布局、护航区域创新发展的实践成果。

实践中，北京市检察机关紧扣北京（京津冀）国际科技创新中心定位，聚焦人工智能、高
端装备制造、虚拟财产等新兴领域办理了一系列首例、新型案件，并以数智赋能提升保护质
效，运用大数据法律监督模型助力推动百余起刑事立案、民事监督案件办理，精准打击知识
产权恶意诉讼、恶意抢注等行为。此外，还创新运用“技术调查官+检察技术”辅助办案机制，
破解专业技术难题，全方位筑牢知识产权司法保护屏障。

据了解，全球知识产权保护与创新论坛是 2026中关村论坛年会系列活动之一。北京市检察
机关还受邀参加了年会期间召开的科技与法治论坛，并有 9件案例入选科技法治典型案例集。

记者关注到，北京市检察院知识产权检察部于近期获批正式成立，这是北京市检察机关
深化知识产权综合保护、完善专业化组织体系建设的关键一步。该部门将集中统一履行涉知
识产权刑事、民事、行政、公益诉讼检察职责，并统筹北京市涉知识产权检察业务指导、跨区
域协作等工作。

北京：发布护航京津冀产业创新发展典型案例


