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□本报通讯员 杨晓伟 张玥

“现在想起来，我真的好后悔，
没有法律意识，导致走了错路。”3
月 25 日，聊起过往，如今已经成年
的路某仍在为当初年少时的无知懊悔
不已。

2022 年 ， 因 “ 在 教 室 里 坐 不
住、学不进、不喜欢”，15 岁的路某
退学回家，无所事事。2023 年 4 月的
一天，路某去姨妈陈某家玩。二人一
起坐公交车时，陈某跟家人打电话，
说起要照顾生病老人而无法工作很缺
钱的事情。公交车上一个“热心”女
子立刻上前说有个“工作”要介绍给
陈 某 ， 她 说 ：“ 在 手 机 上 操 作 就 行
了，不用出门就可以挣钱。”女子口
中的这份“工作”，就是在网上充当

“键盘手”，通过网络聊单，在嫖客和
卖淫女之间牵线搭桥。

陈某加入后不久，便提出让路某
也一起干。“因为平时我经常向姨妈
要零花钱，就想着赚钱还给她，自己
也能有零花钱。”路某回忆。

此后，路某按照上家的要求，在
社交媒体平台发布带美女图片的视频

以招揽嫖客。每当有嫖客联系时，路
某再把对方交给其他同伙，安排卖淫
女和嫖客交易。这项“工作”，路某
一直做到了 2023 年 7 月，累计获利
2400 元。

2024 年 10 月，姨妈陈某在案发
后联系路某，让路某自首。路某前往
浙江省嘉兴市南湖区公安机关投案，
并退还了全部赃款。

案件移送南湖区检察院后，承办
检察官认为，路某的行为已经构成协
助组织卖淫罪，但考虑到其犯罪情节
轻微，是未成年人，具有自首、退
赃、认罪认罚的情节，于 2025 年 8 月
14 日对路某作出不起诉决定，并对
其开展为期三个月的帮教，对其加强
普法教育，引导其参与社区服务和公
益活动。与此同时，检察官还向其父
母提供了家庭教育指导。

如今，改过自新的路某在广东打
工，虽然工作很辛苦，但每月有四五千
元的收入。“如果有人说用手机上上
网、聊聊天就能轻松赚钱，这大概率是
个骗局，哪有这样的好事啊，还是正经
工作让人安心。”路某无比珍惜现在的
生活，感慨道。

“还是正经工作让人安心”

□本报通讯员 杨敏 张晋毓

随着网络直播行业的迅猛发展，一
些未成年人在流量红利与光鲜表象的
吸引下，萌生投身网络直播行业的想
法。然而，网络信息良莠不齐，有未成年
人在所谓“轻松赚钱”的诱惑下迷失方
向，沦为电信网络诈骗活动的帮手，付
出了沉重代价。

2024 年 5 月的一天，初中毕业在家
的李某在微信招聘群里浏览招工信息。
17 岁的她，渴望找到一份合适的工作。
但招聘群里的岗位不是要求专业技能，
就是薪资微薄，让李某屡屡受挫。

突然，一条招聘信息跃入眼帘——
“急招网络直播水军，底薪 5000 元，另
有提成，上班时间自由，无需经验，上手
即会”。对初入社会的李某而言，这无疑

是一个巨大的诱惑。
她立刻联系了信息发布者古某。对

方热情地介绍：“工作很简单，就是在玉
石直播间里‘吆喝’，看到冷场了就发言
捧场，让直播间热闹起来就行。”不用坐
班、不用打卡、底薪 5000 元，听着这些
描述，李某满心欢喜地答应下来。

然而，当李某跟随古某走进办公
地点，眼前的景象让她隐隐觉得不对
劲——这里堆放着成堆的廉价原石，还
有身着民族服饰的缅甸籍人员扮演货
主。除李某以外，古某还招聘了张某、曾
某、贺某、孙某等 10 余人分别担任主
播、客服、水军。

直播间内，主播们用“切垮包赔”
“免费开石”“小额返现”等话术层层设
套，引诱观众砸下数万元参与赌石。等
观 众 投 入 重 金 后 ，石 头 便 会“ 如 期 大

涨”，主播随即以“需寻专业商家询价”
为由拖延兑付，或用低价成品冒充“开
涨”原石交付。

李某明知有问题，却心存侥幸，认
为自己只是“赚吆喝”的小角色。她按要
求在直播间刷屏“我要买”“必定大涨”
等诱导言论；遇冷场时，便和其他水军
一起用虚拟账号“凑单”，制造抢购火爆
的假象。经查，该团伙直播间涉及诈骗
资金流水达 600 余万元，李某获得 2 万
余元报酬。

纸终究包不住火。2025 年 3 月，公
安机关根据被害人报案线索，一举捣毁
了这个以“直播赌石”为名实施诈骗的
犯罪团伙。

2025 年 7 月，公安机关将案件移送
江苏省扬中市检察院审查起诉。承办检
察官在讯问中耐心对李某释法说理，让

其深刻意识到行为性质及法律后果。之
后，李某主动退出全部违法所得，并自
愿认罪认罚。

经扬中市检察院提起公诉，同年
12 月 23 日，法院采纳检察机关的全部
指控，以诈骗罪判处被告人古某有期
徒刑十年，并处罚金 12 万元；分别判
处被告人张某、曾某、李某等人有期
徒刑三年至一年六个月不等，缓刑五
年至二年不等，各并处罚金。目前该
判决已生效。

案件虽已办结，但检察履职并未止
步。针对该案暴露出的未成年人在求职
就业、网络安全等方面存在的风险隐
患，今年 3 月，扬中市检察院“知心姐
姐”团队梳理案件警示要点，打造专题
法治课件，深入辖区中小学、职业院校
开展网络安全普法宣传。

网络水军“招工”暗藏风险

□本报通讯员 王畅

近年来，网络游戏、网络文学、网络
视听等文化产业呈现蓬勃生机，成为青
少年休闲娱乐、社交互动乃至学习成长
的重要平台。然而，繁荣背后潜藏风险。
近日，上海市浦东新区检察院办理了一
起成年人通过游戏账号交易诈骗未成
年人的案件，敲响了守护未成年人网络
安全的警钟。

2025 年 2 月 23 日，陈某在某视频
网站上发布信息，称可以“免费赠送游
戏账号”，吸引了未成年人小亮。添加小
亮为 QQ 好友后，陈某要求其提供手机
号码进行游戏账号捆绑。小亮提供母亲
的手机号码后，陈某以“非本人手机号
导致账号违规”为由，要求小亮配合处
理，否则将扣款 5800 元。

误认为自己“闯祸”了的小亮连忙

按照陈某指示，添加了“客服”宋某为
QQ 好友。宋某通过视频连线，要求小
亮将摄像头对准其母亲的手机屏幕，获
取小亮母亲储存在手机上的身份证信
息、手机号码、多张银行卡账户以及支
付平台、购物平台信息等。随后，陈某、
宋某以小亮母亲的身份注册登录多个
支付平台，通过指引小亮获取验证码后
转账、扫收款二维码支付、购买电子卡
及代付等多种方式，刷走小亮母亲银行
账户中的钱款。宋某则一直哄骗小亮：

“放心，这些钱都会退回来的。”
其间，有刷脸支付需求时，宋某还

诱骗小亮以登录音乐软件账号为由让
母亲刷脸，小亮母亲并未怀疑。直到小
亮再次寻求母亲刷脸帮助，小亮的父母
才发现异常。事情暴露后，宋某拉黑了
小亮的联系方式，随后失联。经查，小亮
母亲的多个账户共计被转账或支付钱

款 20笔，被骗近 6万元。
小亮家长报案后，公安机关迅速立

案侦查，很快，锁定宋某、陈某有重大作
案嫌疑，并于 2025 年 3 月将两人抓获。
案件侦查终结后，公安机关将该案移送
浦东新区检察院审查起诉。

因该案具体的诈骗过程和作案手
法查证不够清晰，无法准确评价犯罪行
为，该院决定依法开展自行补充侦查。

随后，承办检察官围绕两名犯罪嫌
疑人的 4 部涉案手机开展调查。通过梳
理 视 频 网 站 发 布 的 内 容、QQ 聊 天 记
录、转账记录等信息，并详细询问被害
人小亮及其家长被骗的过程，承办检察
官最终完整还原了犯罪嫌疑人的作案
流程和诈骗手法。

为追回被骗钱款，在讯问中，承办
检察官对两名犯罪嫌疑人释法说理。
2025 年 4 月，宋某、陈某退赔了被害人

的损失。
2025 年 6 月 23 日，小亮放学后，在

母亲陪同下来到浦东新区检察院，承办
检察官对小亮开展了法治教育，并送给
他一本普法漫画册。“小亮，‘免费领取
游戏道具’或者‘免费赠送游戏账号’是
一种典型的网络游戏诈骗手段，免费的
背后其实早已标好了价格。”翻开漫画
册，检察官指着里面的一起类似案例给
小亮讲解。

小亮母亲对承办检察官说：“这件
事也给我们家长敲响了警钟，以后不仅
要培养孩子的法治意识，自己也要多学
习多了解，提高反诈能力。”

经浦东新区检察院提起公诉，今年
3 月 11 日，法院以诈骗罪判处被告人宋
某有期徒刑三年，判处陈某有期徒刑二
年十个月，均适用缓刑，各并处罚金。目
前该判决已生效。

免费赠送游戏账号是个陷阱

□本报通讯员 马云东

为了几百元“好处费”，两个未成年
人为境外电诈团伙实施“手机口”诈骗
提供通信帮助，导致被害人被骗 156 万
余元。在第 31 个全国中小学生安全教
育日来临之际，安徽省合肥市庐阳区检
察院办案检察官在谈到 2025 年办理的
两名未成年人帮助信息网络犯罪活动
罪案时，依然痛心不已。

2024 年 2 月 7 日，合肥居民张先生
向 公 安 机 关 报 案 ，称 其 被 骗 156 万 余
元。公安机关当即予以立案侦查，并于
2 月 18 日至 19 日将犯罪嫌疑人金某、
司某抓获归案。让办案民警意外的是，
两人均未满 17周岁。

经查，2023 年 7 月，金某多次伙同
他人帮助境外电信网络诈骗团伙实施

“上卡”（即按照诈骗上线的指令拨打被
害人电话，而后由上线与被害人通话实
施诈骗）以获利，并获取了联系境外电
诈团伙的办法。2024 年 2 月初，司某得
知金某能与电诈上线搭线，为获得“好
处费”，主动找到金某，约定互相配合

“上卡”，挣得的“好处费”平分。
按照两人的计划，先由金某登录手

机中专门用于联系境外电诈团伙的专
用 App 找到上线，并加入上线指定的
QQ 群。之后，司某用金某的手机与上
线保持 QQ 语音通话，同时用自己的手
机拨打上线发送的被害人电话号码。其
间，两部电话都处于免提状态，且距离

很近。电话接通后，上线通过 QQ 语音
与被害人直接通话（即“手机口”通话诈
骗），诱导被害人下载指定软件，而后由
另外人员接手实施诈骗。在重复上述操
作将近 3 个小时后，上线给付了 450 元

“好处费”，但均被司某一人拿走。
当年 2 月 20 日，金某还因涉嫌盗窃

罪被公安机关立案侦查。同日，经办案
民警通知到案后，金某如实供述了相关
犯 罪 事 实 。其 家 人 代 为 赔 偿 被 害 人
3200 元，取得了被害人谅解。

2024 年 10 月 25 日，侦查机关将该
案移送合肥市庐阳区检察院审查起诉。
该院经审查认为，司某、金某实施犯罪
行为的目的是获得上线的“好处费”，仅
知道上线可能在实施诈骗，但并没有事

前通谋或事中勾连，也没有具体实施欺
诈行为，只是通过网络在上游诈骗人员
与被害人之间架设联系桥梁，为双方的
通话提供通信帮助，应当以帮助信息网
络犯罪活动罪追究其刑事责任。审查起
诉期间，司某、金某认罪认罚，并在辩护
人和法定代理人的见证下自愿签署认
罪认罚具结书。

经庐阳区检察院提起公诉，2025
年 5 月，法院以帮助信息网络犯罪活
动 罪 判 处 被 告 人 司 某 有 期 徒 刑 十 个
月 ，缓 刑 一 年 六 个 月 ，并 处 罚 金 1000
元；以帮助信息网络犯罪活动罪、盗窃
罪，数罪并罚，判处被告人金某有期徒
刑九个月，缓刑一年六个月，并处罚金
3000 元。

450元“好处费”让俩孩子犯了法

编者按 “十五五”规划纲要明确提出，“加强未成年人网络保护，拓展网络育人空间和阵地”，为营造健康网络环境提供了重要遵循。然
而，网络空间环境复杂多元，不法分子利用未成年人认知特点设置各类陷阱，或诈骗未成年人，或诱导未成年人误入歧途，危害十分严重。在
2026 年 3月 30 日第 31 个全国中小学生安全教育日来临之际，编辑部聚焦未成年人网络安全保护工作，刊登一组各地检察机关办理的典型案
例，揭露骗局，解读法律，以期为青少年营造清朗网络空间梳理经验、提供借鉴。

以案为鉴！这份“避坑指南”送给少年的你

□本报通讯员 张兴娟

“感谢您当初对我从宽处理，让
我的人生能够重新开始。我现在在新
疆一家工厂打工，收入还不错。我现
在 挣 的 每 一 分 钱 都 是 干 净 的 。” 近
日，甘肃省景泰县检察院对办理的一
起侵犯公民个人信息案进行跟踪回访
时，涉案人员王某对承办检察官说。

16 岁的王某沉迷网络游戏。打游
戏时，他注意到，游戏群经常有人玩

“开盒”“点号”游戏。“开盒”即将不喜
欢的玩家的户籍信息、身份证照片、电
话号码等信息在群里发布，公开对方
身份信息；“点号”即将对方微信进行
封号，让其短时间内无法使用。

出于好奇，王某向“专业”人士学习
了“开盒”“点号”方法，并在玩游戏过程
中“实践”。很快，王某就在游戏群内“小
有名气”了。每次有人找到王某花钱将
别人“开盒”，他都是欣然答应。随着生
意越来越多，王某沉迷于靠“开盒”“点
号”“快返”赚钱，而且胃口越来越大。

为招揽客源，王某通过游戏群联
系了徐某、牛某等三人，四人分工协
作，通过游戏群组、“飞机”社交软件、
微信朋友圈等多个网络渠道，大肆发

布“云搜网逃”“调档合作”等违法招揽
信息，搭建起非法交易的联络链条。

在作案过程中，四人借助软件非
法窃取、查询居民身份证号码、户籍信
息、全户户籍资料、社保缴费记录等大
量敏感个人信息 200 余条，以每条 50
元至数百元不等的价格对外出售，累
计获利 1 万余元。2024 年 6 月，王某、
徐某等四人被公安机关抓获。

公安机关侦查终结后，将案件移
送景泰县检察院审查起诉。承办检察
官全面审查案件事实证据，并开展未
成年人社会调查。经核查，四人均系
单亲、隔代抚养家庭，此前无违法犯
罪前科，此次涉案主要是因家庭监管
不足，法律意识淡薄以及受网络不良
信息蛊惑所致，并非主观恶性极深；
到案后，四人如实供述犯罪事实，自
愿 认 罪 认 罚 ，主 动 退 缴 全 部 违 法 所
得，认罪悔罪态度良好，犯罪情节相
对较轻。

2025 年 3 月 27 日，景泰县检察院
依法对四人作出不起诉决定，并开展
法治教育和行为矫正。该院同时推动
网信部门开展网络乱象专项治理行
动，守护公民个人信息安全与清朗网
络环境。

“开盒”牟利，违法手段不是赚钱捷径


