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□胡俊君 阮婷

在 当 今 数 字 化 交 通 出 行 的 大 环 境
下，为了保障网约车辆能够规范、安全
地运营，一些出行平台纷纷通过人脸核
验等技术手段对司机展开严格的身份验
证，在确保人车一致后，平台才会为司
机派送订单。然而，一些不法分子却动
起了歪脑筋，他们为了谋取不正当利
益，滥用现代技术手段，为部分网约车
司机提供专门用于规避平台监管措施的
工具。这些行为严重破坏了平台的正常
运营秩序，给整个网约车行业的安全和
稳定带来了极大的隐患。

近日，上海市静安区检察院办理了
一起提供侵入、非法控制计算机信息系
统程序、工具的案件。犯罪嫌疑人刘某
为了获取私利，在他人的要求下对手机
进行非法改装，利用 AI换脸技术，帮助
那些因各种原因被平台限制或封禁账号
的网约车司机绕开平台的人脸验证机
制，实现随意注册新账号或者使用他人
账号接单的非法目的。

平台发现人脸识别视频异常

陈某是一名网约车司机，因违规接
单其账号被平台封禁。某日，陈某在搭
乘网约车过程中，发现司机竟能同时使
用多部手机接单，经交谈后得知对方的
接单手机“内有玄机”。据这位同行透
露，这台接单手机内部安装了一款特殊
的软件。每当平台启动身份验证程序，
尤其是进行人脸验证时，司机只需要点
击确定按钮，手机后台就会自动播放预
先准备好的 AI视频来应对平台的识别验
证。陈某当时正为无法接单而发愁，在
这位同行的“推荐”下，他也租借了这
样一款“定制”手机。

2023 年 11 月，平台公司在日常巡
查中发现部分账号的人脸识别视频存
在异常，怀疑有人利用 AI 换脸技术进
行实名认证，严重影响平台信息系统
安全，遂向上海市公安局静安分局报
案。经进一步侦查，侦查人员发现涉
案司机使用的定制手机系犯罪嫌疑人
刘某制售的，手机内置一款经过改装
的应用程序。2023 年 12 月 13 日，刘某
被抓获归案。

一台专门定制的接单手机

据刘某交代，他原先在某电商平台
经营一家网店，专门为无人直播提供虚
拟相机软件及远程调试服务。2023 年 7
月，有人主动向其询问店里售卖的虚拟
相机软件能否通过某网约车平台的人脸
识别技术。经过一番交谈，刘某得知对
方是网约车司机，因为账号被平台封禁
遂想借用他人身份信息注册账号接单。

由于此前未提供过类似的服务，刘某称
需要时间进行调试，对方当即表示愿意
付费进行测试。

随后，刘某根据对方提供的网约车
账号、人脸验证样本视频、图片等素
材，对手机进行刷机并安装相关“虚拟
相机”的应用程序，后再结合 AI换脸技
术制作合成一段虚假动态验证视频上
传，同时通过修改“虚拟相机”应用程
序参数的方式，顺利将数据源更改为上
述 AI合成的验证视频。

就这样经过几次测试后，这部安装
了“虚拟相机”程序的手机在遇到平台
人脸识别时，摄像机就会自动调用后台
预先合成的动态验证视频，实现无真人
验证即可登录他人网约车账号，非法获
取系统派单。此外，刘某要求对方提供
清晰、不同角度的人脸替换素材，提高
AI合成视频的“真实性”及验证通过的
成功率。

为确保测试结果稳定性，刘某还使

用该手机在多家网约车平台进行测试，
结果都通过了平台人脸识别。因上述改
装的软件只能在测试手机上使用，于是
双方经商议后，刘某决定将手机安装好
所需软件，在调试成功后直接将手机出
售给对方。经查，刘某陆续向他人有偿
提供装有上述应用程序的手机 11 部，违
法所得 1万余元。

帮助他人逃避人脸识别构成犯罪

2024 年 3 月 18 日，公安机关以涉嫌
非法获取计算机信息系统数据罪将刘某
移送静安区检察院审查起诉。收到案件
后，办案检察官结合相关微信聊天记
录，围绕手机程序如何运作等问题对犯
罪嫌疑人刘某进行针对性讯问，并依托
专业鉴定机构对涉案程序的运作原理进
行鉴定。

根据法律规定，提供侵入、非法控
制计算机信息系统程序、工具罪有两种
行为类型，一种是提供专门用于侵入、
非法控制计算机信息系统的程序、工具

（以下简称“专门工具”），无论他人是
否利用该专门工具实施犯罪行为，提供
者都构成犯罪；另一种是提供其他程
序、工具，同时要求提供者明知他人要
利用该工具、程序实施与计算机信息系
统相关犯罪，此时提供者才构成犯罪。

办案检察官认为，结合相关司法解
释对专门程序、工具作出的细化规定，
该案装有“虚拟相机”应用程序的手机
可以认定为专门程序、工具。刘某制售
的手机属于“专门用于侵入、非法控制
计算机信息系统的程序、工具”，应当
以提供侵入、非法控制计算机信息系统
程序、工具罪追究其刑事责任。

2024 年 9 月 13 日，静安区检察院以
涉嫌提供侵入、非法控制计算机信息系
统程序、工具罪对刘某提起公诉。近
日，法院判处刘某有期徒刑一年，缓刑
一年，并处罚金 5000 元，没收违法所得
及犯罪工具。

因违规接单账号被平台封禁，在同行的“推荐”下，他租借了一款“定制”手机——

网约车司机用AI换脸术逃避监管

□本报记者 史隽
通讯员 项勇辉 王欢

3 月 11 日，浙江省开化县检察院检
察官再次走访辖区内部分美容会所及医
美诊所，提醒商家：“做生意一定要守规
矩，没有资质、许可的产品不能售卖。”

2023 年 1 月 ，程 某 发 现 了 一 个“ 商
机”，即低价销售医美产品。于是，她通过
商家代购国外的肉毒素、玻尿酸，从中赚
取差价。

没想到，这些东西十分走俏，她的生
意也越做越大。渐渐地，她不满足于代
购，开始寻找货源，以谋取更大利益。不
久，程某成功找到了货源，顺利购进国外
的多种肉毒素、玻尿酸，并在网上销售。

这些医美产品在国内没有经过检疫
检测，也没有合法批文，但因为价格便
宜，仍备受欢迎。因需求量巨大，程某专
门在城郊租房当仓库，便于打包发货。为
了拓宽销售渠道，程某还让邓某利用其
名下的杭州某医疗器械有限公司，将客
户从第三方交易平台引流至其个人微信
号的相关链接，进行接单销售，同时建立
起如何处理顾客投诉、应对检查、利润分
成等情况的专门聊天群。至此，销售链初
具规模。

可惜“好景”不长，公司员工陈某因
与邓某有分歧而辞职，并于 2023 年 11 月
4 日将程某和邓某的非法行径举报至开
化县市场监督管理局。

接到举报后，开化县市场监督管理
局立即开展调查，认为程某等人无资质、

许可销售肉毒素、玻尿酸，确属违法行
为，于 2024 年 1 月将案件移交开化县公
安局。不久后，程某被抓获归案，但其到
案时已将仓库内的非法医美产品存货转
移，到案后否认自己买卖非法医美产品
的事实。

因药品领域案件具有专业性强、案
件定性难等特点，应开化县公安局邀请，
开化县检察院依法介入，引导侦查。针对
实物证据已被转移和“零口供”这两大难
题，检察机关建议重点围绕涉案人员手
机通信记录、交易记录、涉案人员口供、
辨认笔录等方面进行证据固定，全面夯
实证据基础。

经查，2023 年 1 月至 11 月，程某等
人在未取得 A 型肉毒素、玻尿酸等药品
及医疗器械经营许可资质的情况下，组
织万某等人非法销售境外 A 型肉毒素金
额 93.81 万 元 ， 销 售 玻 尿 酸 金 额 89.84
万元。

确认了犯罪事实，究竟该如何定性？
由于药品管理法及相关司法解释的修
改，非法销售境外药品不再一概以销售
假药罪入刑，该院在参考大量案例及专
家学者观点的同时，积极寻求上级检察
院的指导和帮助，经充分论证最终认定
程某等人涉嫌妨害药品管理罪。

2024 年 4 月 19 日，公安机关以程某
等人涉嫌妨害药品管理罪将案件移送该
院审查起诉。8 月 8 日，该院对程某等人
提起公诉，后向法院提起刑事附带民事
公益诉讼。

对于赔偿金额的问题，药品管理法明

确规定销售假药、劣药可提出销售金额十
倍的赔偿，可该案中销售的肉毒素大多数
来自于境外，虽然属于药品，但并不能认
定为假药、劣药，而玻尿酸属于第三类医
疗器械，不属于药品，如果提出十倍的惩
罚性赔偿于法无据。经上级检察院指导，
并咨询相关专家意见，该院认为案涉医美
产品虽然不属于假药、劣药，但大量销售
未经检疫检测、无合法批文的医药产品给
人民群众的生命健康造成了严重的安全
风险，最终按照消费者权益保护法以销售

欺诈提起三倍的惩罚性赔偿。
2024 年 9 月 9 日，法院以妨害药品管

理罪分别判处程某等人有期徒刑一年一
个月至六个月，各并处罚金 25 万元至 2
万元，连带支付刑事附带民事诉讼赔偿
金 550.96万元。

2025 年 1 月，开化县检察院督促相
关部门开展专项行动。截至目前，相关部
门发现县域内两家商家无相关许可违法
开展医美项目，已督促其整改并对其进
行行政处罚。

没有资质的医美产品卖不得

酒店销售员自导自演“充值大戏”，8个月骗取25万元。3月14日，经江苏省
无锡市滨湖区检察院提起公诉，法院以诈骗罪判处高某有期徒刑三年九个月，
并处罚金2万元。

2024年2月，小贺满怀期待地在某酒店预订了8万元婚宴，并支付了1万元
定金。5月24日，酒店销售员高某联系小贺，称酒店推出“充值满1万元，付款立
减1000元，最高能减5000元”的限时优惠活动。当时小贺正在外地旅游，考虑到
婚宴后续付款，他通过高某提供的二维码支付了4.5万元，用于抵扣部分婚宴
费用。然而，8月29日，小贺到店确认婚宴细节时，酒店却称未收到这笔钱。双方
对账后发现，高某提供的收款码并非酒店的，小贺转账的款项全部进入了高某
的私人账户。

早在2022年8月高某就曾挪用酒店28万元资金，后其母亲替高某返还了该
笔款项，酒店经理出于对高某业务能力的认可，当时未报警处理。然而，这份宽
容非但没能让高某迷途知返，反倒助长了他的贪婪心理。

酒店经理报案后，经查，自2023年10月至2024年6月，高某通过虚构酒店充
值优惠活动，诱骗7名客户将婚宴款项共计25万余元转入其私人账户，这些款
项被他用于偿还网贷及信用卡还款。在被逮捕归案时，高某已将非法所得挥霍
一空。对此，酒店方表示将全额认可客户转账款项并承担全部损失，同时积极
配合追回赃款，全力维护客户与酒店的合法权益。2025年1月24日，滨湖区检察
院经审查依法对该案提起公诉。

（袁佳蕾 朱卓群）

虚构优惠设骗局
私账敛财终落网

2024 年 4月，办案检察官讨论案件证据、定性及法律适用等。

3 月 11 日，检察官再次走访辖区内部分美容会所及医美诊所，对商家经营范围进
行查看并对商家进行提醒。

因被扣五毛钱欠款，与超市收银员发生争执，出手致对方轻伤，事后赔偿
收银员治疗费、损失费等合计9万元。

1月13日，贾某到河南省淅川县某市场购买蔬菜，收银员朱某在结账时扣
除了贾某前一天晚上买菜所欠的五毛钱，贾某对此感到不满，与朱某发生口
角，并出手给了朱某一耳光，将其推倒在地，撕扯中还将朱某手指咬伤，后被人
拉开。经鉴定，朱某T12椎体骨折，构成轻伤二级。

接到被害人报警后，警方赶到现场开展调查，调取了监控视频、询问目击
证人，同时走访了犯罪嫌疑人和被害人双方的居委会和邻居，了解二人的社会
表现。案发后，贾某主动投案自首，并如实供述了自己的犯罪事实。

2月28日，公安机关侦查终结后以贾某涉嫌故意伤害罪移送检察机关审
查起诉。审查起诉阶段，贾某自愿认罪认罚，并积极赔偿朱某治疗费、损失
费等共计9万元，取得了朱某的谅解。淅川县检察院经审查认为，贾某的行
为虽已构成故意伤害罪，但鉴于其犯罪情节轻微，具有自首、认罪认罚、赔
偿谅解等从宽处罚情节，且社会危害性较小，于3月25日依法对贾某作出不
起诉决定。

（王永强 刘潮杰）

因五毛钱大打出手
致人受伤赔偿九万

每当知名歌手举办演唱会，门票瞬间秒空、手慢则无的现象让不法分子瞅
准了“商机”。3月5日，经湖北省公安县检察院提起公诉，法院以诈骗罪判处彭
某有期徒刑二年四个月，并处罚金2万元。

2024年4月19日，小捷在某App上发帖表示想买某歌手演唱会门票，彭某看
到后在帖下留言，谎称自己认识靠谱的“黄牛”能够买到门票，并与小捷互加微
信。初步取得信任后，彭某将自己的微信小号冒充“黄牛”推给小捷，与小捷商
量具体买票的事情。

看到彭某说起抢演唱会门票很有经验的样子，小捷信以为真，分四次向彭
某提供的银行卡转账6350元，收到钱的彭某让小捷安心等待消息。过了一两
天，小捷还想买另一名歌手演唱会的门票，再次联系彭某，彭某明知该歌手没
有发布演唱会公告，仍谎称自己可以买到门票。双方谈妥价格后，小捷向彭某
转账1760元。

随着演唱会的时间越来越近，小捷多次追问彭某有没有买到票，彭某表示
门票确实很难买到，让小捷做两手准备，并表示另外支付2000元可以代拍抢
票，心系偶像的小捷又转了2000元给彭某。其后小捷通过朋友买到了票，联系
彭某退钱，彭某一直推脱，小捷这才知道被骗，于是报警。

经审查，2024年3月至4月，彭某在多个社交App上发布信息谎称能够买到
演唱会门票，以帮助代拍、录入身份信息、申请邀请函、门票涨价等为由，骗取4
人财物共计2.97万元，诈骗所得均被其用于赌博及个人生活开支。

2025年1月6日，公安县检察院以彭某涉嫌诈骗罪向法院提起公诉。法院经
审理后作出如上判决。

（蒋长顺 夏海燕）

假“黄牛”设套骗歌迷
真赌徒入狱吞苦果


