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买房对于绝大多数家庭来说都是一件大
事，所以往往慎之又慎。由于涉及环节多、
程序多，再加上精力、时间等跟不上，很多
人会选择花钱找中介代办。靠谱的中介的确
能够帮助购房者省去许多麻烦，但也不乏不
靠谱者在其中搅局添堵。这不，江苏无锡的
顾某就在买房上遇到了糟心事。

据媒体近日报道，2021 年，顾某想再
购 置 一 套 房 产 ， 经 人 介 绍 认 识 了 中 介 吴
某 ， 由 其 帮 助 办 理 了 房 屋 网 签 。 2023 年 ，
吴某再次联系顾某，告知房产证可由自己
帮助办理，并称有办法帮助顾某享受契税
优 惠 。 后 顾 某 请 吴 某 帮 自 己 代 办 房 产 证 ，
并按要求支付了 6.5 万元。不久后，顾某收
到 了 吴 某 寄 来 的 快 递 ， 但 里 面 只 有 房 产
证，没有契税完税证明。顾某向吴某询问
情况，但其一直找借口搪塞。顾某越想越
觉得不对劲，便去不动产登记中心查询房
屋 契 税 缴 纳 情 况 ， 却 发 现 并 未 缴 纳 。 随
后，顾某报警。

公安机关调查发现，除吴某外，还有伏
某涉案。原来，两人合谋决定以代缴契税为
名骗取被害人契税款。吴某负责收集被害人
办理房产证所需要的材料，伏某负责伪造契
税完税证明。两人通过上述方式共骗得被害
人顾某等三人契税款 14 万余元。案发后，
伏某和吴某退出全部赃款，并向税务机关缴
纳了三名被害人产生的契税滞纳金 1.8 万余
元。法院经过审理，以诈骗罪分别判处吴
某、伏某有期徒刑，均适用缓刑，各并处
罚金。

本以为找个中介能够顺利些，没想到钱
花出去了，但实际上却没有用于缴纳契税，
而是被吴某、伏某占为己有。这二人不仅骗
了顾某等三人，想必也骗了房产登记工作人
员，否则怎么可能在没有缴纳契税的情况下
办理到房产证呢？职能部门也要以案为鉴，
避免此类问题再次发生。

虽然办理了房产证，但这证却是有瑕疵
的、有问题的。顾某的遭遇提醒我们，不管
是缴纳税费也好，还是支付其他费用也罢，
还是要尽量自己到相应部门办理，避免被人
有机可乘。再说回到代缴代办上，有的房产
公司也会在交房时代收契税等费用，帮助购
房者办理房产证事宜，但其
中不乏收钱之后因为种种原
因拖着没有办证而引发纠纷
的。对此，相关单位还是要
加强监管，切实保护购房者
权益。

（本期坐堂 王宇）

代 办

□本报记者 刘立新
通讯员 李浩明

“ 今 年 厂 里 发 展 就 像 坐 上 了 高
铁，俺们自己品牌在市场上已经有了
知名度，再也不用仿冒大牌了。”2024
年 12 月 9 日，河南省平顶山市湛河区
检察院知识产权检察办公室检察官
接到制帽厂老板老陈的电话，他像老
朋友一样向检察官讲述了企业近况，
并邀请检察官常来企业走走。

老陈的制帽厂成立于 2015 年，
企业初建时更像是家庭作坊，加工的
产品也很简单。随着企业发展，附近
村庄的不少人员被吸引前来务工，员

工从自家人发展到后来的 20 多人，
加工内容也从最简单的缝制加工发
展到多品类加工。

2022 年，老陈的工厂运转出现困
难。一次，他向朋友倾诉当前遇到的困
难时，朋友告诉他，厂里的加工设备闲
着也是闲着，不如加工一些大牌的帽子
来卖，这些品牌商品的市场需求量大，
而且都是帽子，加工的程序差不多。

为了挺过难关，老陈开始了仿制
加工，在未取得授权的情况下，私自
将某国际知名品牌标志加工到帽子
上进行售卖。在此期间，老陈负责产
品销售，儿子小陈负责厂内加工。案
发 时 ，累 计 涉 案 金 额 已 达 21 万 余

元。2023 年 6 月，公安机关将老陈父
子以涉嫌假冒注册商标罪移送至湛
河区检察院审查起诉。

受 理 该 案 后 ，检 察 官 经 审 查 发
现，老陈父子主观恶意不大，并且在
到案后能够如实交代公安机关没有
掌握的其他问题，对于因侵权导致他
人品牌的损失，能够积极主动进行退
赃赔偿，取得了品牌方的谅解。

根据这些情况，检察机关对涉案
人员审慎评估社会危险性、羁押必要
性后，依法、稳妥适用非羁押性强制
措施，对老陈提出缓刑的量刑建议，
对小陈作出不起诉决定。

2024 年 7 月 10 日，湛河区法院采

纳检察机关的量刑建议，以假冒注册
商标罪判处老陈有期徒刑三年，缓刑
三年。

该院针对办案中发现的企业在
生产管理方面存在的法律风险防控
问题，向企业提出完善监管建议，帮
助企业堵漏洞建机制。

案件已经过去几个月，承办检察
官仍会时常与老陈联系，了解企业发
展现状，询问有无困难需要帮助。老
陈告诉检察官，现在厂里的订单不断
增加，增加了 3 条生产线，员工人数
也扩充到了 50 多人。最让老陈津津
乐道的是，他们注册的帽子品牌已逐
步在市场站稳了脚跟，产品从单一品

类扩展到多个系列，因为质量好、款
式新，深受老年群体的喜爱，销售额
较上年同期增长了近 2倍。

据了解，2024 年以来，湛河区检
察院在办案过程中，综合分析涉案企
业经营状况和知识产权保护司法需
求，逐步形成“专业化办案+协同推
进保护+重点领域保护”工作模式。
该院与相关重点企业建立研商机制，
通过制发检察建议、检企座谈等方
式，助力解决在办案中发现的企业知
识产权保护、社会治理等问题。截至
目前，该院先后开展座谈交流 30 余
次，征求知识产权保护类诉求和建议
50余条。

老陈的工厂越办越好了
平顶山湛河：逐步形成“专业化办案+协同推进保护+重点领域保护”工作模式

在流量为王的互联网时代，流量就是资源，每一次点击都可能带来真金白银的
兑现。有不法分子就瞄准了这样的“商机”，联系国内非法流量主开展网络流量劫
持违法犯罪，帮助境外广告主向国内网民推广境外涉赌、涉黄网站，从而获取境外
广告主支付的巨额费用。

日前，四川省绵竹市检察院办理了非法控制计算机信息系统系列案，及时斩断
伸向网民的流量黑手，破获流量劫持违法犯罪团伙 3 个，抓捕犯罪嫌疑人 11 人，已
成功追回涉案虚拟货币等违法所得 1200 余万元，有效净化了网络空间。

检察机关引导公安机关补充固定关键性证据，利用编程技术及大数据模型协助海量电子
数据证据审查，破获流量劫持犯罪团伙3个，抓捕犯罪嫌疑人11人，有效净化了网络空间——

2022 年 6 月，绵竹市公安机关在
办理一起网络赌博案时，发现参赌
人员频繁提到一个叫张某的人。此
人无正当职业，但出手阔绰，还邀请
参赌人员乘坐头等舱赴新疆、海南
三亚等地旅游，多次为参赌人员娱
乐场所高消费买单等，张某的异常
行为引起了办案民警的注意。

公安机关以涉嫌开设赌场罪依
法传唤张某。面对讯问，张某辩称
自己并未开设赌场，也未曾为他人
赌博提供条件。但当民警深究其资
金来源及手机中为何存有大量赌博
网站信息时，张某自知无法掩饰，经
其交代，一起非法控制计算机信息
系统系列案浮出了水面。

仅有中专文凭的张某无一技之
长，一直无所事事、混迹社会。2013
年，张某因犯非法拘禁罪被判处有
期徒刑一年十个月，刑满释放后去
往菲律宾一家赌场打工。

打工期间，张某偶然发现，有用

户输入他所工作的赌场网址，却总
是跳转到其他赌博网站。经打听，
张某了解到这种情形被称为“流量
劫持”，境外黑灰网站的经营者（广
告主）想增加 UV（访客量），就找到
具 有 技 术 、设 备 和 网 络 资 源 的 人

（流量主），由流量主通过部署相关
设备和软件，使网络用户在访问特
定网站时，被强制跳转到广告主推
广的网站页面，从而达到流量劫持
的目的。而链接流量主和广告主的
人被称为“网络黄牛”，通过赚取广
告主付费与流量主报价之间的差价
获利。张某认为自己找到了“生财
之 道 ”，回 国 后 四 处 打 听 流 量 劫 持
的渠道。

2019 年，时任资阳市某运营商
销 售 总 监 的 涂 某 为 招 揽 公 司 IDC

（网络资源外包）业务，在网上加入
了 几 十 个 行 业 QQ 群 寻 找 需 求 客
户。张某通过 QQ 群添加涂某好友
后，直截了当地询问涂某能否提供

有偿的流量劫持服务。虽然涂某十
分清楚，这既不符合公司规定，也不
符合法律规定，但在利益的诱惑下，
两人还是一拍即合。

随后，涂某以测试网络质量为
由，安排机房工作人员将张某购买
的服务器安装于资阳市某运营商的
机房，张某把该服务器的远程登录
操作权限交给了上游广告主。2019
年 4 月、10 月，他们开展了两次流量
劫持操作，但因使用该运营商网络
的用户较少，加之“测试”工作只能
开展三五天时间，时限一到服务器
就会被机房断电断网，导致通过该
服务器的网络流量过小，最终未继
续实施流量劫持。

不过，张某还是“豪爽”地先后
付给涂某共计 1.58 万元作为报酬，
希望借此打通省级运营商关系，省
去中间商环节。而张某通过此次试
水，也自诩摸清了这行轻松来钱的

“门路”。

赌场打工，偶然发现“生财之道”

结束与涂某的合作后，张某继
续 沿 用“ 成 功 经 验 ”寻 找 流 量 主 。
2020 年 4 月，他结识了谢某。谢某拥
有 4 家公司，其中 2 家公司主营与通
信行业相关业务，有技术、有流量、
有人脉、有经验的谢某，无疑是张某
的最佳合作伙伴。

“早在张某之前，我就为非法
赌 博 网 站 提 供 过 流 量 劫 持 服
务。”到案后，谢某交代，为了
安全起见，双方商定只干

“黑吃黑”的活，即不碰
国内正规网站流量，
仅劫持同类非法网
站流量，谢某通
过配置软件，
可 以 将 所
有 经 手
流 量

访问的网站与前期收集的几十万个
同类非法网站名单进行对比，只有当
用户访问同类非法网站时才进行流
量劫持。张某遇到谢某时，谢某已经
是具有流量劫持全套技术的资深人
士 ，且 为 张 某 准 备 了 一 套 成 熟 的

“局”。
为了提高用户访问量，谢某找到

朋友张某乙。张某乙在上海拥有
一家网络科技公司，并在杭州、

南昌、武汉、西安、兰州等地
拥有机房，对外开展 IDC

业务，拥有大量网络流
量 。 谢 某 将 用 于 流

量劫持的服务器
邮寄给张某乙，

由其安排技
术人员进

行 部
署。

谢某交代，由于黑灰网站用户
注 册 量 返 点 费 用 高 于 访 问 量 返 点
费，为了显得流量更有价值，其还在
KTV 找了一些服务人员，给每人几
百元钱，确保每天有人通过他的流
量登录广告主推广的赌博网站充值
消费。

2020 年 9 月，谢某因另案涉嫌帮
助信息网络犯罪活动罪被黑龙江省
牡丹江市公安局取保候审；同年 11
月，因涉嫌帮助信息网络犯罪活动罪
又 被 福 建 省 晋 江 市 公 安 局 取 保 候
审。谢某嗅到了危险的信号，2021年
初把架设在各地做流量劫持服务器
的远程管理权全部打包给了朋友高
某，由高某接手与各方对接打理，谢
某退隐后台，只从高某处领取分红。

高某作为资深的广告从业者有
着更广的人脉渠道，全国多地运营
商的流量资源从各色人手中通过高
某向张某聚来。直至 2022 年 6 月张
某案发被捕，张某向高某支付的推
广费用折合高达 1600 余万元，张某
通过抽取中间费借此敛财折合 400

余万元。
法 网 恢 恢 ，疏 而 不 漏 。

2022 年 6 月，张某因涉案被
公安机关刑拘，这场“流

量 狂 欢 ”终 告 结 束 。
紧接着，他的合作

方也陆续到案。

各怀鬼胎，暗箱操作“黑吃黑”

2022 年 9 月 1 日，应公安机关邀
请，绵竹市检察院依法介入。“案件涉
及专业的计算机技术和复杂的网络
架构，如网络流量是如何控制的、犯
罪嫌疑人如何通过流量来获取非法
利益、涉案人员的交易金额如何认定
等，为此，市检察院针对该案成立办
案组，由检察技术人员协助检察官依
法同步介入引导侦查，重点围绕电子
数据技术解读、引导公安机关补充固
定关键性电子数据证据、通过人工智
能大模型协助分析审查海量电子数
据等提供技术支持。”绵竹市检察院
承办检察官何静告诉记者。

通过梳理张某的供述，检察官
发现与他合作的流量主包括涂某、
谢某、高某、梁某等人。为此，检察
机关建议公安机关加派人手“兵分
多路”进行侦查。谢某被抓后，其同
伙迅速安排人员将用于流量劫持的
服务器断电下架，清除了服务器中
的关键电子数据。

在此情况下，检警多次召开联
席会议，就案件技术问题咨询运营
商专家，赴谢某公司所在地对流量
劫持过程进行现场侦查实验。

“新型计算机网络犯罪中电子
数据灭失无法恢复、犯罪嫌疑人技
术性辩解，都可能成为影响定罪量
刑的关键因素。”何静表示，侦查实
验还原了谢某的行为可以成功使用
户 访 问 的 域 名 跳 转 至 目 标 网 站 域
名，虽然关键数据被故意抹去，但其
劫持原理、过程的稳定供述，侦查实
验、劫持引流的客观查询数据，可以
综合认定谢某违反国家规定，对计
算机信息系统实施了非法控制。

2022 年 9 月，在审查逮捕期间，
张某辩称自己只是广告主与流量主
之间的中间商，没有实际参与流量
劫持，不构成非法控制计算机信息
系统罪的共犯，应以帮助信息网络
犯罪活动罪定罪。

针对其辩解，办案组在检察技术
人员辅助下，调取整理张某常用的 11
个账号 239 万余条聊天记录，发现张
某不仅作为中间商参与信息网络犯
罪，还事先与流量主商讨流量劫持目
标，并在整个流量劫持过程中提供技
术支持、问题反馈及劫持优化。

“张某在明知谢某、高某以流量
劫持的方式为其推广非法网站，发送
被劫持和被推广的域名，参与到流量
劫持中，其行为违反国家法律规定，

系采用其他技术手段获取计算机信
息系统中存储、处理或者传输的数
据，对计算机信息系统实施非法控制
的共同犯罪。”检察官分析认为。

针 对 张 某 违 法 所 得 的 认 定 问
题，考虑到张某与上游广告主之间
结算均使用虚拟货币，张某的虚拟
货币钱包交易情况复杂，无法准确
锁定广告主转账主体等特殊情况，
办案组建议公安机关通过下级流量
主收到的费用倒推出张某收到的推
广 费 用 ，最 终 确 定 2019 年 4 月 至
2022 年 6 月期间张某伙同他人共收
取推广费用 2500 余万元，张某非法
获利 500余万元。

一系列客观证据与主观证据形
成证据锁链。2023 年 1 月，公安机关
将 张 某 移 送 绵 竹 市 检 察 院 审 查 起
诉。绵竹市检察院经审查认为，张
某伙同他人使用非法控制计算机信
息系统的技术手段，推广赌博、色情
网站的行为，既触犯帮助信息网络
犯罪活动罪，也触犯非法控制计算
机信息系统罪，应择一重处，于 2023
年 6 月对其以涉嫌非法控制计算机
信息系统罪向法院提起公诉。

2024 年 1 月，张某因犯非法控制
计算机信息系统罪被判处有期徒刑
四年，并处罚金 50万元。4月，绵竹市
检察院以涂某、谢某等 5 人涉嫌非法
控制计算机信息系统罪依法提起公
诉。6月，涂某等 2人被判处有期徒刑
一年至三年，缓刑一年至四年，各并
处罚金 3000 元至 3 万元。谢某、高某
等 3人案已于 10月 24日开庭审理。

“流量劫持涉案人员多，地域覆
盖广，可能存在漏犯线索，但大量犯
罪案件线索散布于各犯罪嫌疑人的
各 种 联 络 中 ，线 索 之 间 又 存 在 交
叉。”办案组在案件办理中提出，“该
案的办理应拔出萝卜带出泥，要把
吸附在通信机房里的‘水蛭’、深藏
在运营商队伍中的‘内鬼’、破坏国
内网络安全生态的‘污染源’彻底揪
出来、清理掉。”绵竹市检察院针对
张某通话记录、短信内容、网站访问
记录等进行汇总分析，梳理出跨越
北京、广东、四川、陕西四地的 10 余
条犯罪线索，形成犯罪网络关系图，
向公安机关提出关联犯罪一查到底
的意见，彻底斩断黑灰网络产业链。

据记者了解，截至目前，当地公
安机关已对张某乙等 5 人侦查终结
并移送绵竹市检察院审查起诉。

罚当其罪，坚持罪责刑相适

图①：检察官召开案件讨论会。
图②：办案人员讯问犯罪嫌疑人。
图③：检察官邀请运营商专家、网络安全专家、检察技术人员进行

技术讨论。

②② ③③

办案人员在运营商机房实地查看服务器端口镜像连接。

“流量狂欢”的破灭
□本报记者 曹颖频 李敏 通讯员 曾啟秀 赵晓颖
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