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现如今，很多酒店的房间内都会有供客
户存放贵重物品的保险柜。但如果你觉得将
贵重物品放进去就可以高枕无忧，那可能就
大错特错了。这不，北京警方近日就破获了一
起价值近百万元的名表在酒店内被盗案。

据媒体报道，5 月的一天，方先生入住了
北京一家高档酒店，出于对酒店的信任，他将
一块价值近百万元的名表存放在房间的保险
柜里，并专门设置了密码，保险柜钥匙也随身
携带。

入住几天后，方先生需要佩戴这块手表
参加一个重要活动，当他打开保险柜惊诧地
发现，保险柜里面的名表已不翼而飞。方先生
立即报警。

接到报案后，警方依据酒店的监控视频，
发现梁某有重大作案嫌疑，经调取酒店入住
记录，证实梁某在案发前一天入住该酒店，并
于案发当日退了房，然后乘坐高铁从北京前
往四川。警方立即启程追踪，并最终将梁某抓
获归案。

但让警方感到棘手的是，梁某归案后，拒
不供认自己的犯罪事实，警方在其住所及身
上也没有找到作案工具及赃物。随后，警方通
过摸排梁某的社会关系网，历经两个多月的
缜密侦查，先后将张某、王某等其余 4 名犯罪
嫌疑人抓获归案。

经侦查查明，这是一个分工明确的盗窃
团伙。每次作案前，都是由梁某先入住高档酒
店，在酒店内进行踩点。发现作案目标后，梁
某叫来擅长开锁的王某到酒店入住，然后找
机会进入目标房间内行窃。盗窃得手后，赃物
统一交给张某等人进行销赃。目前，梁某等 5
名犯罪嫌疑人均已被采取刑事强制措施。

一块价值近百万元的名表，在酒店门窗
和保险柜均没有任何破损的情况下，被人神
不知鬼不觉地偷走了。由此可见，酒店的保险
柜并不保险，如果我们携带贵重物品外出，最
安全的做法还是随身携带，或者保存于专业
机构，以防不测。

特别值得一提的是，警方经辗转多地，最
终在广东深圳一买家手里找到了这块名表。根
据相关规定，警方有权对涉案赃物进行扣押，
该买家有可能由此遭受巨额损失。因此，当您
准备以明显低于市场价购买某些二手产品时，
一定要问清楚物品的来历，并
索要相关购物票据，谨防在无
意中购买到赃物，蒙受损失。如
果明知是赃物而购买的，则可
能构成犯罪，那就不仅仅是蒙
受经济损失那么简单了。

（本期坐堂 张士海）

名 表

□本报记者 简洁
通讯员 王国麒 赵静

一起常见的“仙人跳”式敲诈勒索
案，背后竟挖出一个作案次数多、时间
跨度长、区域分布广的恶势力团伙。

“当时他们把我银行卡里的钱都
弄走了，还让我从某网络平台借了 5
万元给他们，我那个月都没有办法生
活了，直到前不久我才分期偿还完这
笔借款。”被害人范某回忆起三年前
被敲诈的噩梦，至今仍心有余悸，“我
很害怕他们来找我，他们说知道我家
地址，那段时间我都不敢接陌生电
话。”

近日，记者从北京市大兴区检察
院获悉，经检察机关提起公诉，上述
恶势力团伙 7 人已先后获刑，在该院
检察官何泽华于 7 月 8 日收到团伙成

员冯某的二审裁定书后，目前 7 人的
判决均已生效。

“法院二审裁定驳回了冯某的上
诉并维持原判。这伙人共敲诈勒索 47
名被害人，涉案金额累计达73万余元，
等待他们的将是铁窗生涯。”何泽华向
记者详细介绍了该案的来龙去脉。

2022 年 11 月，大兴区检察院在
办理一起“仙人跳”式敲诈勒索案时，
犯罪嫌疑人王某对敲诈白某 3000 元
的犯罪事实供认不讳。王某既认罪认
罚也愿意退赔，表现出寻求从轻从快
处理的强烈意愿。

犯罪事实清楚、涉案金额刚达到
刑事追诉标准，这起敲诈勒索案件看
似简单寻常，但一个细节却引起了办
案检察官何泽华的注意。

“相关证据显示，王某与同伙‘三
哥’共同实施了敲诈，二人分工明确、

配合娴熟，离开案发现场前，王某甚至
还删除了被害人手机上的聊天记录和
转账记录。”何泽华说，但王某对在逃

“三哥”的身份信息和行为始终闪烁其
词，“我怀疑王某与‘三哥’并非第一次
作案，可能还隐藏着更多的同伙。”

检察机关在决定先行批准逮捕
王某的同时，重点引导公安机关追捕
未到案的犯罪人员，并以王某的资金
流转作为调查方向。随着办案的深
入，检察官发现像范某这样招嫖后被
同一团伙敲诈的被害人还有很多，他
们均是遭遇了“仙人跳”式敲诈勒索，
一个成员固定、分工明确、作案多年
的敲诈团伙逐渐浮出水面。

通过梳理王某名下十多个银行、
支付平台账户近年来的交易明细，多
笔深夜时分的大额转入资金引起了检
察官的注意。经过梳理，检察官发现这

些被转入的资金又在极短的时间内流
向了多个较为固定人员的账号。

“据此，我们逐步锁定了该敲诈
团伙的其他成员身份。”何泽华告诉
记者，2023 年 1 月至 9 月，敲诈团伙的
老板“三哥”陈某等 6人先后落网。

团伙成员落网了，要对他们提出
准确的量刑建议，还必须确认犯罪事
实。最终，检察机关通过对敲诈款来
源的反向追溯，并在全国多地公安机
关的协助下，47 名被害人逐一被查
找到。除报案人外，检察机关据此追
加了 46起犯罪事实。

检 察 官 经 过 证 据 审 查 发 现 ，自
2019年 6月起，陈某、王某等人组成敲
诈团伙，在网络社交平台上发布招嫖
信息，与被害人约定时间、地点及金
额，并将卖淫女送往指定地点，随后以
举报、上门滋扰等相威胁，恐吓被害人

并勒索钱款，所得赃款按固定比例向
参与敲诈的人员进行分配。这样的团
伙作案模式一直持续到 2022 年 8 月，
三年多累计涉案金额达73万余元。

据了解，由于陈某、王某等 7 人
形成分工明确、互相配合的固定犯罪
团伙，采取以举报或暴力相威胁的方
式向 47 名被害人勒索钱款，作案次
数多、时间跨度长、区域分布广，造成
恶劣的社会影响，因此被依法认定为
恶势力团伙。

2023 年 8 月 21 日、11 月 16 日，大
兴区检察院以涉嫌敲诈勒索罪先后
将陈某等 7 人向法院提起公诉。法院
经审理分别对陈某等 7 人判处有期
徒刑二年至十一年六个月，各并处罚
金。冯某不服，于今年 2 月 18 日提出
上诉。近日，二审法院作出裁定，驳回
上诉，维持原判。

多笔大额转入资金引起检察官注意
北京大兴：从“仙人跳”式敲诈勒索案挖出恶势力团伙，追捕追诉6人追加犯罪事实46起

注册微信账号必须用实名制的
手机号码，通过系统发送短信进行验
证等程序，才能注册成功。某通信集
团贵州有限公司员工刘某为获取非
法利益，在公司行业网关系统内搭建

特殊通道，伙同他人让大量未实名注
册且未投入使用的电话号码（以下简
称“空号”）通过短信验证，从而成功
注册微信账号。令他没想到的是，此
举牵出了 3个犯罪集团，28人获刑。

该案经过一审、二审，28名被告人
分别被法院判处有期徒刑九个月至十
二年三个月。9月18日，贵州省贵阳市
观山湖区检察院就该案暴露出的管理
混乱等问题，向该公司发出检察建议。

发送短信805万余条，涉及手机号码397万余个……面对原理复杂的计算机网络犯罪，检察机关通过引
导侦查和审查，突破案件办理难点，查明了利用空号非法注册微信账号案真相——

一根网线牵出三个犯罪集团
□本报记者 丁艳红 通讯员 粟龙羿

注册微信账号必须用实名制的
手机号码，如果微信账号被用于违法
犯罪很容易被追查到，因此，有人企
图用空号注册微信账号倒卖获利。

2020年1月，邢某亚、何某、胡某为
获取非法利益，共谋利用空号注册微信
账号倒卖获利。他们知道注册微信账
号时需要验证码，想实现空号注册微信
账号，关键一步就是突破网络运营商短
信运行系统对实名号码的鉴别权限。

邢某亚等 3人找到某通信集团贵
州有限公司员工刘某让其帮忙，并承
诺给予一定报酬。于是，刘某利用负
责在公司维护网络、设备等职务便利，
私自拉设了一根网线，在系统内创建
一个特殊通道，使用同事的账号进入
行业网关系统，并利用特殊通道建立
API（空号短信验证的接口）进行售卖。

邢某亚雇用张某、王某利，张某通
过某软件对海量的手机号码进行检测
从而发现空号，王某利则编写自动发
送程序，并远程操控刘某电脑，让空号
经由刘某搭建的特殊通道通过验证。

2020 年 9 月 24 日，该公司接到外
省用户投诉，称手机号码被注册微信账
号，验证码是从贵州行业网关发出的。
刘某得到消息后担心事情败露，立即把

搭建的特殊通道删除，并关闭对外出
售的 API。同年 10月 10日，该公司接
总部通知，称贵州有多个手机号码注
册的微信账号涉嫌诈骗，需要进行调
查处理。虽然刘某已将特殊通道删
除，但公司还是发现了通过该端口发
送的短信记录，后向公安机关报案。

2020 年 10 月 21 日，刘某被公安

机关刑事拘留，供述了自己与邢某亚
等人勾结，在公司内部搭建特殊通
道，并收受贿赂的犯罪事实。

经侦查发现，短短几个月的时间，
邢某亚等人通过刘某搭建的特殊通道，
成功发送注册微信账号的短信 805万
余条，涉及手机号码 397万余个，已查
实有45个微信账号实施了诈骗活动。

运营商系统内部多了个特殊通道

2020 年 11 月 20 日，公安机关向
观山湖区检察院提请批准逮捕刘某，
该院检察官张伟娜负责办理该案。
此时，除了胡某被公安机关抓获外，
邢某亚、何某等人还未落网。

“突破网络运营商短信运行系统
对实名号码的鉴别权限，只是空号注
册微信账号的其中一步，要注册成功
还有许多环节，其背后一定有非常强
大的团队支持，而刘某、胡某接触的
都只有邢某亚等人，所知甚少，要么
邢某亚团队还有其他人，要么还有其
他犯罪集团。”检察官提出了自己的
意见。2020 年 11 月 27 日，该院在对
刘某作出批准逮捕决定的同时，提出
了 30余条补充侦查意见。

不久，邢某亚被公安机关抓获。据
他交代，在端口搭建好后，他并没有

直接注册微信账号并倒卖获利，
而 是 与 李 某 宽 共 谋 倒 卖

API。2020年 12月 17日，李某宽落网，
一个更加庞大的犯罪集团浮出水面。

经查，2020年 3月，李某宽与张某
华、陈某华、谢某杨等人成立了某科技
有限公司。4月，李某宽安排谢某杨具
体负责对接倒卖API，后谢某杨让有销
售渠道的杨某伟负责寻找买家。7月，
李某宽又将林某明介绍给邢某亚，继
续倒卖 API，林某明又介绍具有 API销
售渠道的刘某桃进行销售。

2020 年 9 月，李某宽等人在湖南
怀化成立工作室，专门批量注册微信
账号。杨某伟雇用张某良等人，购买
了 3000余台手机，在某小区出租屋内
搭建手机墙，利用邢某亚开通的 API，
通过多种软件自动注册微信账号。

随着李某宽等人的落网，以杨某
祥、张某程为首的犯罪团伙也全部被
抓获。

注册微信账号除了要实名制手
机号码通过发送短信进行验证外，

还需要信用好的微信用户
帮 忙 扫 描 验 证 。

2020年 3月，杨某祥、张某程等人成立
某前行科技网络有限公司，雇用徐某
垒和朱某荣为技术人员、朱某东等人
为客服人员，研发辅助验证微信二维
码的“联盟平台”App，提供大批量有
偿辅助微信二维码验证技术支持。
杨某伟等人正是利用“联盟平台”App
实现了大批量辅助验证服务。

公 安 机 关 经 侦 查 还 发 现 ，早 在
2018 年 5 月，李某宽在广西玉林成立
某网络科技有限公司玉林分公司，雇
用谭某宾为公司实际负责人，2020 年
9 月，李某宽让陈某华为玉林分公司
编写完善微信游戏授权脚本，陈某华
即安排肖某林负责此事，该脚本通过
直接抓取微信登录相关数据，可以绕
开微信登录验证环节，控制微信客户
端对多项游戏进行微信授权。谭某
宾将脚本放置于某云服务器中，并安
排人员进行推广销售。

2020 年 12 月底，3 个犯罪集团成
员全部落网，公安机关共抓获 40 名
犯罪嫌疑人。

3个犯罪集团40名犯罪嫌疑人落网

2020 年 12 月 28 日，因该案重大
复杂、犯罪嫌疑人众多，观山湖区检
察 院 应 公 安 机 关 邀 请 提 前 介 入 该
案。面对原理复杂的计算机网络犯
罪，证据要求更高，取证内容量大，涉
及领域更专业，张伟娜根据 40 名犯
罪嫌疑人的百余份讯问笔录，搭建出
该案 3个犯罪集团的组织架构。

以邢某亚为首要分子，何某、胡
某等 5 人为固定成员的犯罪集团，通
过破坏某通信集团贵州有限公司短
信 运 行 系 统 鉴 别 权 限 ，进 行 API 贩
卖，致使大量空号短信验证码非法添
加并通过行业网关，为非法注册微信
账号的黑灰产业链输送不法利益。

以 李 某 宽 为 首 要 分 子 ，以 谢 某
杨、杨某伟、陈某华为骨干成员，以张
某 华 等 11 人 为 固 定 成 员 的 犯 罪 集
团，在李某宽的领导下，由谢某杨、杨
某伟等人与邢某亚共同倒卖 API，由
谢某杨、杨某伟、张某华等人实施非
法注册微信账号犯罪活动，由陈某华
等人实施微信游戏授权的非法活动。

还有以杨某祥、张某程为首，徐
某垒、朱某荣等人为成员的犯罪集
团，专门提供微信好友验证服务。

3个犯罪集团在利用空号微信账
号注册过程中，相互配合实施犯罪活
动，又独立实施其他犯罪活动，如何准
确认定犯罪行为是该案最大的难点。

检察官经过对犯罪嫌疑人的供述
进行梳理，发现除了侦查机关认定的
破坏计算机信息系统罪外，涉案人员
还可能涉嫌非法控制计算机信息系统

罪、帮助信息网络犯罪活动罪、非国家
工作人员受贿罪、对非国家工作人员
行贿罪。为此，检察官就罪名认定、入
罪标准等方面提出了有针对性的提前
介入侦查意见，同时引导侦查人员严
格按照电子数据取证规则，对多达 2T
的电子数据进行提取、固定。

由于三大犯罪集团分布在全国
不同地区，相互合作内容仅有部分言
词证据，对此检察官提出，对提取的
三大犯罪集团电子证据中的涉案手
机号码进行比对，将比对相同的手机
号码作为犯罪集团之间相互实施关
联犯罪的客观证据。

该案犯罪嫌疑人之间主要分赃
方式为现金交易，如何准确认定犯罪
金额也是该案难点。检察官引导侦
查人员将所有涉及犯罪金额进行收
集汇总，梳理现有证据能够证实的犯
罪金额，结合言词证据按图索骥，与
大量账簿、后台记录进行相互印证，
实现了在案客观证据与犯罪嫌疑人
供 述 违 法 所 得 基 本 吻 合 的 涉 案 金
额。最终认定，邢某亚犯罪集团违法
所得为 2320万元，李某宽犯罪集团违
法所得为 1644 万余元，杨某祥、张某
程犯罪集团违法所得为 71万余元。

公安机关共抓获 40 名犯罪嫌疑
人，如何准确认定每一个涉案人员的
违 法 犯 罪 事 实 是 该 案 的 第 三 个 难
点。检察官建议侦查人员仔细审查
每一起事实，对犯罪嫌疑人是否主观
明知进行重点审查，最终认定其中 8
人不构成犯罪。

引导侦查突破案件“三个难点”

2021 年 3 月 31 日，公安机关将 3
个犯罪集团的 32 名犯罪嫌疑人移送
观山湖区检察院审查起诉。

检察官审查认为，某通信集团贵
州有限公司在其计算机系统内设置
鉴别权限功能是为了验证用户是否
拥有访问系统的权利，系刑法保护的
计算机信息系统，刘某的行为突破安
全保护措施，导致鉴别权限功能失
效，造成计算机系统功能无法全部实
现，系统功能部分遭到破坏，严重侵
犯了计算机信息系统安全，涉嫌破坏
计算机信息系统罪；邢某亚及其团伙
成员何某、胡某等人，李某宽及其团
伙成员谢某杨、杨某伟等人，明知刘
某的行为会造成该系统不能正常运
行的后果，仍参与实施，也涉嫌破坏
计算机信息系统罪。

李某宽及其团伙成员陈某华等人
突破微信用于安全保护验证的措施，
未经授权调用数据控制微信应用程序
授权游戏；李某宽还与团伙成员谢某
杨等人利用软件、技术等手段，未经授
权持续批量注册非实名验证微信账
号，涉嫌非法控制计算机信息系统罪。

杨某祥、张某程及其团伙成
员徐某垒、朱某荣等人明知他人
利用信息网络实施犯罪，仍为他
人提供技术帮助，其行为涉嫌帮
助信息网络犯罪活动罪。

刘某利用其在网络管理中心工
作的职务之便，为他人谋取利益，非
法收受他人财物共计 1050 万元，数
额巨大，涉嫌非国家工作人员受贿
罪，邢某亚、胡某等人涉嫌对非国家
工作人员行贿罪。

2021 年 5 月 14 日，观山湖区检察
院对 28 名犯罪嫌疑人提起公诉，对 4
名情节轻微的犯罪嫌疑人作出相对
不起诉决定。

2023 年 12 月 8 日，法院经审理，
全面采纳检察机关认定的罪名及提
出的量刑建议，分别判处 28 名被告
人 有 期 徒 刑 九 个 月 至 十 二 年 三 个
月。邢某亚等 8 人不服，提出上诉，
今年 4 月 8 日，贵阳市中级法院裁定
驳回上诉，维持原判。

9 月 18 日，观山湖区检察院就该
案中暴露出的安全管控账号管理不
善、系统维护不到位等问题，向涉案公
司制发检察建议，建议完善内部管理
制度，强化系统维护，加强员工法治教
育，避免违法犯罪行为再次发生。

“治罪+治理”帮助企业堵塞漏洞

2021 年 5月，观山湖区检察院检察官商讨案情。

2021 年 5月，观山湖区检察院检察官就案件疑难问题进行讨论交流。


