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206 只 斑 海 豹
被疯狂盗猎后，“黑
市 ”将 非 法 买 到 的
斑海豹转手倒卖获
利。犯罪团伙被绳
之 以 法 后 ，涉 案 斑
海 豹 仍 在 异 地“ 流
浪”，早日回家有多
难？检察公益诉讼
如何拯救斑海豹？

（胡 兮 兮 史
红美 郭奥凝 孙
晶 孙钰程 史嘉
薇）

“流浪”他乡的斑海豹顺利回家

聚焦个人信息安全保护

□本报记者 刘立新
通讯员 胡传仁 符淼

通过不法途径购买公民个人手
机号及对应验证码，转手再将手机
号和验证码加价售卖给他人，以此
从中获利……4 月 3 日，经河南省淮
滨县检察院提起公诉，张某、张某
华兄弟二人均被法院以侵犯公民个
人信息罪判处有期徒刑八个月，缓
刑一年，并处罚金 1.3万元。

2023 年 12 月，家住淮滨县某乡
镇的李老汉发现自己的手机号被他
人 注 册 了 快 手 、 抖 音 等 多 个 热 门
App。李老汉使用的都是老年机，不
能使用这些 App，同时也没有将收到
的验证码提交给别人，那么为什么
他的手机号会被注册或下载相关软
件，这到底是谁在背后操纵？

为此，李老汉向当地公安机关
报案，公安机关随即对该案进行立
案侦查，并锁定张某、张某华兄弟
二 人 有 重 大 嫌 疑 。 2024 年 1 月 ， 张
某、张某华兄弟二人被公安机关抓
获归案。2024 年 2 月，淮滨县公安局
以张某、张某华涉嫌侵犯公民个人
信息罪，向淮滨县检察院移送审查
起诉。

经审查查明，淮滨县邓湾乡某
村的张某、张某华为同胞兄弟，二
人初中毕业后便外出打工。平时下
班 后 无 事 可 做 ， 他 们 刷 手 机 打 发
时间。

2023 年 11 月，张某在一个微信
群 里 看 到 一 昵 称 为 “ 一 个 达 不 刘 ”
的网友 （另案处理），发布了一则转
发 手 机 号 和 验 证 码 能 赚 钱 的 消 息 。
张某顿时颇为心动，便与对方进行
了联系。“一个达不刘”告诉他，就
是把他发过来的手机号和验证码再
转卖给别人，行话叫“接码”，在这

“一接一转”中赚取差价，每条验证
码可以从中赚取 5至 7元。

“动动手指就能挣钱，操作简单
还 清 闲 ”， 张 某 感 到 其 中 “ 商 机 无
限”，便按照“一个达不刘”提示联
系上了昵称为“风华正茂”的群主

（另案处理）。想着几乎不费力就可
以挣钱，哥哥张某又叫上了弟弟张
某华，兄弟同心，网上捞金，兄弟
俩便开始做起了这“接码生意”。兄
弟俩通过“风华正茂”，购买公民个
人手机号及验证码，通过微信售卖
到多个经营“接码”的微信群，这
些微信群群主 （另案处理） 则以每
个号码几元至几十元不等的价格通
过微信付款给张某、张某华。短短
的 3 个月时间，二人共非法买卖公民
个人信息达 6000 余条。

这些被出售的手机号及验证码
都被批量注册互联网平台账号，成
了别人的抖音、快手等 App 账号。这
些 账 号 有 些 被 用 于 网 络 刷 单 、 刷
赞 、 刷 粉 、“ 薅 羊 毛 ” 等 不 正 当 用
途，有些甚至被用于电信网络诈骗
等违法犯罪，危害甚大。

淮 滨 县 检 察 院 在 受 理 该 案 后 ，
认真审查了案件材料，对涉案公民
个人信息条数、张某及张某华的获
利数额进行仔细审核发现，张某手
机转账记录中有部分钱款系验证码
注册不成功后退给几个“下家”的
钱款，仍被计入获利金额之内。为
此，承办检察官遂要求侦查机关进
行补充鉴定。

经信阳某会计师事务所补充鉴
定，扣除退款，张某和张某华分别
获利 12880 元和 12142 元。张某、张
某华兄弟二人均对检察机关指控的
事 实 、 罪 名 及 量 刑 建 议 没 有 异 议 ，
自 愿 认 罪 认 罚 ， 并 退 出 全 部 违 法
所得。

2024 年 3 月，淮滨县检察院依法
对张某、张某华以侵犯公民个人信
息罪提起公诉，法院采纳了检察机
关的公诉意见，遂作出如上判决。

谁用了老汉的手机号
河南淮滨：办理一起倒卖公民个人信息案

本报讯 （记者卢金增 通讯员
鲁剑轩） 近日，记者从山东省检
察院获悉，该省检察机关持续保持
打击侵犯公民个人信息犯罪的高压
态势，不断强化公民个人信息保护
力 度 ， 依 法 保 障 人 民 群 众 合 法 权
益，2023 年依法批准逮捕侵犯公民
个人信息犯罪案件 76 件 119 人、提
起公诉 191 件 442 人。2023 年提起公
诉的案件数与 2020 年相比增长了近
三倍。

据了解，侵犯公民个人信息犯
罪案件犯罪领域涉及面广。案件涉
及 信 息 服 务 、 社 交 网 络 、 银 行 保
险 、 医 疗 、 教 育 培 训 、 网 购 电 商 、
房屋中介、餐饮酒店、邮政快递等
众多领域，受害人数众多，涉案公
民个人信息数量巨大，不仅包括姓
名、身份证号、手机号码、住址等
传统静态信息，还增加了财产、轨
迹、社交账号等多维度信息。黑色

产业利益链条愈发明显。近年来侵
犯公民个人信息犯罪下游多为电信
诈骗、网络犯罪等。犯罪嫌疑人非
法获取个人信息后，通过获取详细
信息实施精准诈骗时有发生。

针 对 案 件 暴 露 出 的 诸 如 行 业
“内部人员”侵犯个人信息、公民保
护意识不强、App 非法收集个人信
息、网络聊天工具沦为个人信息交
易渠道、网络“灰黑产”软件存在
监管空白等问题，山东省检察机关
结合打击网络赌博、电信诈骗等专
项行动深挖线索，依法追溯个人信
息 泄 露 的 渠 道 ， 加 强 对 信 息 采 集 、
提供、倒卖等上游犯罪行为的全链
条打击；推动建立健全和政法单位
的 信 息 共 享 机 制 ， 实 现 情 况 互 通 ，
形 成 打 击 合 力 ； 加 强 与 信 息 服 务 、
通信等领域监管部门的沟通，推动
行政执法与刑事司法有效衔接，督
促监管部门积极履职。

多部门协作 全链条打击
山东：持续保持打击侵犯公民个人信息犯罪高压态势

本报讯 （记者王福兵） 日前，
安徽省马鞍山市雨山区检察院集中办
理了一批开发、利用非法 App 买卖网
络社交账号的案件，成功斩断公民个
人信息交易黑灰产业链。

2021 年 4 月，家住马鞍山市的霍
女士报案称自己遭遇“网络男友”诈
骗 25 万元。警方对“网络男友”的
社交软件账号分析后发现，实际注册
人与诈骗行为人并非同一人。沿着这
条线索顺藤摸瓜，一个为买卖网络社
交 账 号 等 黑 灰 产 交 易 提 供 平 台 的
App——“赚钱呗”浮出了水面。

“在‘赚钱呗’App 上，商家可
以发布诸如帮忙‘砍一刀’、网络平
台注册推广等悬赏任务，其中就混杂
着收购个人网络社交账号等非法交易
信息。”检察官介绍，“赚钱呗”App
上收购社交软件账号的报价达到百元
以上，吸引了大量用户“自愿”出售
个人认证账号。

围绕着“赚钱呗”App 的网络黑
灰产业链分工明确，平台开发运营团

伙开发 App 提供交易平台，通过交易
抽成牟利，“号商”通过平台收购社
交软件账号，再高价转卖给诈骗团
伙。“平台方人员辩称非法交易信息
均由‘号商’上架，平台方并未参
与 ， 但 事 实 并 非 如 此 。” 检 察 官 表
示，为了逃避监管，“赚钱呗”App
开 发 团 队 同 时 开 发 了 多 个 “ 马 甲 ”
App，共享一个运营后台，即使某个
App 被查封平台仍可继续运营。App
还具有“切皮”功能，白天显示为正
常购物平台，在晚上等特定时间段则
会显示悬赏交易信息。“这些设计都
服务于特定需求，平台方的用意不言
而喻。”

2022 年 12 月 至 2023 年 3 月 期
间，平台开发运营，“号商”张某、
王某等 26 名犯罪嫌疑人被检察机关
以涉嫌侵犯公民个人信息罪提起公
诉。截至目前，检察机关与公安机关
已联合查处 App18 个，捣毁黑灰产交
易平台 8 个，对 10 万余个涉嫌非法交
易的个人网络账号进行封号处理。

揭开非法App的“画皮”
马鞍山市雨山区：斩断公民个人信息交易黑灰产业链

织密拉紧个人信息保护“安全网”
编者按 近年来，信息化、数字化、智能化成为当前发展的显著趋势，人们对信息的依赖程度越来越高，个人信息

已然成为一种财产权益。与此同时，侵犯公民个人信息的违法行为也随之增加，它们与电信网络诈骗犯罪高度合流，

社会危害愈加严重。“民之所忧，我必行之。”各地检察机关立足检察职能，持续加大打击力度，坚持治罪与治理并重，守

护公民个人信息安全。

近日，注销手机号可能存在个人信息泄露、财产安全等风险隐患的话题引
发社会关注。

注销手机号，关键在于解绑号码认证过的各类平台、网站、应用和业务。消
费者可通过工信部政务微信号“工信微报”和“工信部反诈专班”等微信公众号，
以及支付宝“一证通查”小程序等方式进行查询，之后逐一解绑。

新华社发 王鹏/作

中华人民共和国个人信息保护法

（2021 年 8 月 20 日第十三届全国人民代表大会常务委员会
第三十次会议通过）

第十条 任何组织、个人不得非法收集、使用、加工、传输他
人个人信息，不得非法买卖、提供或者公开他人个人信息；不得
从事危害国家安全、公共利益的个人信息处理活动。

第四十四条 个人对其个人信息的处理享有知情权、决定
权，有权限制或者拒绝他人对其个人信息进行处理；法律、行政
法规另有规定的除外。

法条链接

□杨璐嘉

日前，一名女子爆料称，
在湖北省武汉市江汉路步行

街一家糕点店，购买 5 块雪花酥花费 681 元，找商家退款却被
拒。这一事件让“雪花酥刺客”的话题冲上热搜榜。据悉，目前
当地市场监管部门已对涉事门店立案，开展进一步调查，涉事门
店已暂停营业并进行内部自查（据 4月 11日《潇湘晨报》）。

一颗话梅 25.6 元，6 颗糖果 466 元，花茶 1.2 元一克……近
年来，这些频现的“天价”商品被网友称作“价格刺客”，其
往往藏于暗处，利用价签模糊遮挡、价签不规范、计量单位不
一等手段来伪装成普通商品，在消费者付款时“一剑夺命”。
其引发网友热议的原因，不仅是这些商品虚高的价格，还有它
们的计价方式。

以“克”为计量单位，常常出现在黄金、燕窝、人参、鹿茸等珍
贵商品的销售中，由于其具有稀缺性、特殊性以及购买量少等特
点，相关计价规则已约定俗成。但是，雪花酥等散装食品并不是
需要“克克计较”的特殊商品，为何还要按“12.8 元/50 克”来标
价，而不是直接露出其“128 元/斤”的真面目呢？实际上，“计
克”与“计斤”销售大为不同，以克计价所显示的单价较低，容易
让消费者产生商品价格不贵的错觉，进而轻易入“坑”。

根据价格法，除了适用政府指导价或政府定价的商品和服务
外，其他的商品和服务实行市场调节价，由经营者自主制定价
格。价格法和消费者权益保护法都规定经营者有明码标价的义
务。上述商家表示，商品已注明计价方式，不违反“明码标价”的
规定。当真如此吗？

根据国家市场监督管理总局公布的 《明码标价和禁止价格
欺诈规定》，使用欺骗性或者误导性的语言、文字、图片、计
量单位等标价，诱导他人与其交易的，属于价格欺诈行为。上
述商家打“擦边球”，利用消费者以斤计量的惯性思维以及信
息不对称，侵犯消费者的知情权、选择权和公平交易权。明码
标价是商家应尽的法律义务，且标价要以大众习惯的方式，如
按斤标价。若确有必要按克称重计费，商家应在店面显著位置
标注，并且对顾客进行提示，让消费者看清楚价格再消费。

做到明码标价，不欺骗消费者，是对经营者最起码的要
求。消费者权益保护法还赋予消费者购买商品时有权获得价格
合理的交易条件。如果遇到价格畸高的现象时，消费者可以以
显失公平为由，要求撤销买卖合同，并要求退货退款。

当然，避免消费者不被“刺伤”，不能光指望商家自律，
各地监管部门应加大执法力度，畅通消费者维权渠道，推动监
管“长牙带刺”，对违规经营者必须依法严惩，将“价格刺
客”关进制度的笼子。消费者在日常消费过程中也要留个心
眼，先问清商品价格和服务内容，尽可能做到自我保护，一旦
发现“价格刺客”出没，要敢于拒绝、勇于维权。

诚信经营是商家最基本的道德底线和法律底线。一味耍套
路、设陷阱背刺消费者，伤害的是商家长久经营发展的根本，
一不小心还可能踩踏法律红线。这就要求商家，与其在销售技
巧上花“小心思”，不如在产品质量和服务上下“狠功夫”。只
有和消费者站在一起，生意才能长长久久。
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