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本报讯（记者满宁 通讯员张莉莉 赖洁
淼） 假冒直播平台客服诱导小学生充值打
赏、以告知父母为由威胁恐吓、“礼物”到手就
拉黑……临近寒假，重庆市江津区检察院联合

该区残联走进当地一所学校开展寒假反诈法治教育，其中一桩以未成年人为作案目标的
网络诈骗案成了反面教材。

“我看好多人给主播刷了礼物主播才愿意教怎么玩游戏，我也想刷点什么。”10 岁的小
韩平时在家喜欢用父母的手机玩游戏看直播，顺手给主播刷刷“礼物”。

2021 年 5 月，小韩给一个主播刷完礼物后，突然收到一条私信：“未成年人刷礼物可以
退还，需要可加好友。”出于好奇心，小韩添加其为好友。对方自称“官方客服”，告诉她只要给账号
充值，并在指定直播间“刷礼物”，很快就会将之前打赏的钱悉数退回。“他还说，已经帮许多人把刷礼
物的钱要回来了。”小韩按照对方指示，几番操作过后，她用母亲的支付宝账号在某直播间打
赏 7.3万余元。然而，再找“客服”退钱时，她却被对方“拉黑”。

无独有偶，许多像小韩这样的未成年人一步步落入陷阱。“我们发现，有 8 个在江津区
登录的主播账号，冒充退款客服对未成年人实施诈骗。”2021 年 9 月，江津区反诈中心接到
了某短视频直播平台报案。

2021 年 9 月 17 日，当地公安机关以涉嫌诈骗罪对刘某立案侦查。经查，2021年 4月，刘
某发现某平台直播间存在漏洞——虽然主播提醒“未成年人不能给主播刷礼物”，但仍有疑
似未成年人粉丝“打赏”。于是，他萌生了冒充客服骗取未成年人钱财的念头。

刘某的诈骗套路简单粗暴——先威逼、再利诱。一方面，他谎称系统检测到对方充值
“刷礼物”导致父母银行卡被冻结，需要交付押金才能解冻，还恐吓被害人“如果不照做便
告诉其父母”。另一方面，见有未成年人被逼就范，刘某又谎称只要在其直播间“刷礼物”，
就能退还其他直播间刷礼物的钱。

随着获利日渐增多，刘某已不满足于单干，开始邀约身边朋友合伙作案。他们有的负
责寻找作案目标，有的负责提供直播账号，有的进行直播收取礼物，还有的负责转移诈骗
所得赃款……就这样，一个分工明确、各司其职的专业犯罪团伙逐渐成形。

除了该团伙，刘某还会与其他诈骗团伙互通资源。“一旦发现有那种好骗的未成年人，
我们还会互相共享，骗到的钱大家一起分成。”刘某说。

2022 年 3 月，该案侦查终结，移送江津区检察院审查起诉。据办案检察官介绍，2021 年
4 月至 11 月，刘某等 7 人以非法占有为目的，虚构事实，在直播平台上多次针对未成年人实
施诈骗，非法牟利近 30 万元。其中，陈某等 3 人明知刘某等 4 人存在实施诈骗的行为，仍为
其提供收取礼物的直播间以及提现转账等帮助，在共同犯罪中起次要作用。

与此同时，为最大限度追赃挽损，检察官对刘某等人多次耐心释法说理，促使他们全
数退赔违法所得并返还被害人。

2022 年 10 月 20 日，江津区检察院依法对刘某等人提起公诉。最终，刘某、陈某等 7 人被
法院分别判处有期徒刑四年三个月至一年，各并处罚金 4万元至 8000 元。

小学生“刷礼物”被骗7万多元
重庆江津：办理涉未成年人网络诈骗案并进校普法

□本报见习记者 张雪莹
记者 吴越

2023 年杭州亚运会，“电竞项目”首次
被正式列为比赛项目之一，标志着电子游
戏已成为官方认可的综合性体育竞技项
目。然而，素有“作弊程序”之称的游戏外
挂则一直是影响竞技公平性的一个神秘
存在。2023 年 11 月底，央视新闻频道报道
了全国首例“AI 外挂”案的破获过程，再度
引发人们对于游戏外挂的关注，特别是对
于互联网深度监管提出的挑战。

记者发现，随着人工智能算法技术的
发展，已形成黑灰产业的游戏外挂，功能性
和隐蔽性也在不断加强。有关案例表明，司
法实践中，对于制售游戏外挂的行为所涉
嫌的罪名有诸多争论。游戏外挂究竟为何
物？制售游戏外挂可能涉嫌哪些罪名？对
此，记者就相关问题采访了有关专家学者。

花样繁多的花样繁多的““功力升级功力升级””外挂外挂

2003年 12月 18日，当时的新闻出版总
署、信息产业部等部门联合发布《关于开展
对“私服”、“外挂”专项治理的通知》（下称《通
知》），对“私服”“外挂”违法行为进行了基本
定义，即指未经许可或授权，破坏合法出版、
他人享有著作权的互联网游戏作品的技术
保护措施、修改作品数据、私自架设服务器、
制作游戏充值卡（点卡），运营或挂接运营合
法出版、他人享有著作权的互联网游戏作
品，从而谋取利益、侵害他人利益。《通知》明
确上述行为属于非法互联网出版活动，应依
法予以严厉打击。有观点指出，“外挂”并非
法律名词，而是行业术语，以网络游戏外挂
为例，实际上是通过修改游戏客户端内存或
者网络数据包，让玩家用最少的时间和金钱
实现“功力升级”“过关斩将”等目的的程序。
随着游戏产业和相关技术原理的迅猛发展，
外挂违法行为呈现多样化的趋势，司法实践
在定罪定性时也有所差异。

对于“加快游戏进度，可让游戏角色实
现自动‘跑位’‘刷副本’‘做任务’”功能的
外挂，在黄某提供侵入、非法控制计算机信
息系统程序一案的一审刑事判决书中，湖
北省荆门市掇刀区法院认为，制售这类外
挂的行为构成提供非法控制计算机信息系
统程序罪。对于修改游戏客户端数据，制售
能够实现游戏原本不具备的“瞬移”“透视”
等功能的外挂，上海市徐汇区法院经审判
认定被告人构成提供非法控制计算机信息
系统程序罪。

然而，也有观点认为该类游戏外挂行为
构成非法经营罪或侵犯著作权罪。通过修改
服务器数据，可以让玩家实现游戏原本不具
备的“透视”“瞬移”“瞄准”功能的外挂，如在

对战时获取敌对玩家隐藏的位置坐标等，这
类外挂往往可以帮助使用者提高对战获胜
率。对此，某地司法人员在办理何某、王某销
售、运营“鸡腿”外挂一案时认为，涉案外挂
程序“鸡腿”通过破译并擅自使用网络游戏
的通讯协议、修改内存数据等，实现了游戏
本不具有的“透视眼”等功能，让使用者轻松
取得游戏胜利。犯罪嫌疑人未经许可，发行
该外挂程序，损害了游戏著作权人的利益、
信誉以及游戏的正常市场秩序，涉嫌侵犯著
作权罪。

北京己任律师事务所合伙人吕沛表示：
“外挂的类型很多，技术原理和对游戏本身
造成的影响损害不尽相同，这也是为什么实
践中对制售外挂的定罪一直存有争议。”

司法之网越织越密司法之网越织越密

那么，对于制作、销售游戏外挂的行
为，在具体司法实践中如何看待？江苏省
昆山市检察院检察官徐忠义曾对游戏外
挂可能涉及的刑事罪名作了裁判案例梳
理，“多年来，制售游戏外挂案件应适用
何 种 罪 名 的 问 题 长 期 困 扰 着 司 法 实 践 ，
目前主流观点有非法经营罪、侵犯著作权
罪、破坏计算机信息系统罪及提供侵入、
非法控制计算机信息系统程序、工具罪等
几种。”

对此，西南政法大学知识产权法教研室
副主任、副教授康添雄特别指出，“在2021年
3月1日刑法修正案（十一）施行前，直接适用
侵犯著作权罪对外挂行为进行刑法规制存
在法律条文解释上的困难，认定侵犯著作权
罪时只能适用第（一）项，但外挂程序往往又
仅复制游戏作品中的部分数据，并不复制其
核心内容，不构成对游戏作品的实质性相
似。”他表示，如今已不再具有前述法律解释
上的问题，可直接适用刑法第217条第（六）
项的规定。“技术的更新迭代速度快，考虑到
法律稳定性的要求，在对外挂行为进行法律
规制时不宜根据具体技术的不同进行分类

定性。唯有适用侵犯著作权罪才能准确地反
馈规制外挂所保护的法益——知识产权。”

结合有关案例，记者看到，发生在 2021
年3月1日后的部分制售外挂行为，在司法实
践中并未以侵犯著作权罪定罪。

上海市检察院知识产权检察办公室
副主任陆川告诉记者，关键是如何理解刑
法第 217条第（六）项中的“技术措施”。她
认为，这里的“技术措施”应当是指用于防
止、限制未经权利人许可浏览、欣赏作品、
表演、录音录像制品或者通过信息网络向
公众提供作品、表演、录音录像制品的有
效技术、装置和部件。“实践中许多游戏外
挂所避开的‘技术措施’，作用并非是为了
限制他人接触，毕竟游戏开发者的初衷是
让更多人下载使用客户端。所以不宜认定
为侵犯著作权罪。”

陆川表示，基于此，各地可能会倾向
依据其涉嫌扰乱市场经济秩序等权益，在
定性时选择计算机类罪名，如提供侵入、
非法控制计算机信息系统程序、工具罪。

“因此，定罪时需要考虑甄别游戏外
挂绕过的技术保护措施是否属于为保护
著作权或有关权利而设置的保护措施。如

果有些技术措施与保护著作权并无关联，
例如只是通讯加密技术用来修改数据包，
可能不宜直接认定为侵犯著作权罪。”吕
沛补充道。

全方位扼制游戏外挂恶性发展全方位扼制游戏外挂恶性发展

包括 AI外挂等新型外挂在内的多种外
挂对游戏产品运营造成一定影响，可能损害
到开发者和其他用户的利益，容易滋生违法
犯罪。那该如何限制、打击游戏外挂违法行
为呢？

记者从腾讯旗下的《王者荣耀》数据安
全部门发布的信息获悉，目前作为游戏开
发和运营者，其已通过进行反作弊系统核
查、加强外挂的实时检测能力、训练局内作
弊行为识别模型、优化反外挂智能监测方
案等来屏蔽外挂样本，并通过公告封禁账
号、举报移送线索等来打击外挂行为。

对此，北京理工大学智能科技法律研
究中心研究员王磊表示，游戏开发者应当
重视新技术在治理外挂中的重要作用，持
续关注实践中出现的新型外挂作弊机制。
此外，还应考虑将人工智能和机器学习技
术融入反作弊系统中，以提高识别新型和
复杂外挂行为的能力。

针对外挂行为司法适用存在争议的情
况，康添雄则建议，立法部门可对外挂行为
定性进行官方解释。“此外，刑法作为强制性
法律规范，应当坚守刑法适用的谦抑性原
则，需严格审查相关外挂行为是否具有刑法
上的应受处罚性。”

王磊结合近年来涉外挂案件的审判
情况，提出在数字经济发展背景下，要慎
重适用刑法规制手段，提议可探索通过民
刑结合、民事侵权的方式实现各方权益平
衡的最佳实践。

“除了刑事维权路径外，类似行为也
可以用反不正当竞争法进行规制，帮权利
人 制 止 侵 权 并 获 得 一 定 的 经 济 损 害 赔
偿。”吕沛表示，各方应多管齐下，综合运
用技术手段和法律手段打击游戏外挂，引
导更多人更全面地看待游戏产业的深层
次价值，促进游戏行业繁荣健康发展。

游戏外挂的“罪与罚”

姚雯/漫画

《中华人民共和国刑法》第二百一十七条【侵犯著作权罪】 以营利为
目的，有下列侵犯著作权或者与著作权有关的权利的情形之一，违法所得
数额较大或者有其他严重情节的，处三年以下有期徒刑，并处或者单处罚
金；违法所得数额巨大或者有其他特别严重情节的，处三年以上十年以下
有期徒刑，并处罚金：

……（六）未经著作权人或者与著作权有关的权利人许可，故意避开或
者破坏权利人为其作品、录音录像制品等采取的保护著作权或者与著作权
有关的权利的技术措施的。

第二百八十五条第三款【提供侵入、非法控制计算机信息系统程序、工
具罪】 提供专门用于侵入、非法控制计算机信息系统的程序、工具，或者
明知他人实施侵入、非法控制计算机信息系统的违法犯罪行为而为其提供
程序、工具，情节严重的，依照前款的规定处罚。

本报讯（记者戴小巍 通讯员张晟
斐） “物流公司在例行巡查时发现，陈
某某所在的营业部有两百多个购买手
机的订单被‘拒收’，但却没有一个手机
被退回。”近日，经湖北省襄阳市襄州区
检察院提起公诉，法院以职务侵占罪判
处陈某某有期徒刑三年十个月，并处罚
金 20万元。

陈某某是一家物流公司营业部的
运营主管，他在工作中发现，某电商平
台每月都为内部员工发放优惠券，当月

不用便过期作废。于是，陈某某就打起
了优惠券变现的主意，他从网上联络了
多名电商平台内部员工，让他们先用优
惠券买下手机，采用“货到付款”的方式
送货至陈某某所在的营业部。陈某某收
到手机后，利用其运营主管的权限将订
单标注为“拒收”，暂不支付货款。随后，
陈某某把手机拿到专卖店销售后，再利
用自己的后台权限将订单修改为“签
收”，完成支付货款，从中赚取优惠券差
价以及配送费。

陈某某借此赚了不少“外快”，2021
年 7 月，他迷上了网络赌博，赚取的“外
快”堵不上赌博的窟窿，他开始用同样
的方式大量购买手机，只将手机销售后
的小部分钱款用于支付手机货款，大部

分拿去赌博。
2022 年 3 月，物流公司巡查人员发

现陈某某所在营业部的签收信息存在
明显异常。经查询，陈某某很快承认了
自己将“拒收”的 297 台手机销售后拿
去 赌 博 ，所 欠 200 余 万 元 货 款 无 力
归还。

2023 年 6 月，公安机关将该案移送
襄州区检察院审查起诉。陈某某将手机

“拒收”后倒卖的行为是否利用了职务
便利？无法支付的货款是给电商平台还
是物流公司造成了损失？案件该如何定
性？带着一连串问题，承办检察官决定
到陈某某所在营业部实地查看。

在营业部，检察官查看了该物流公
司配送流程、员工权限手册，询问了营

业部负责人及多名配送员，了解到陈某
某除了货物配送外，还负责监管异常订
单，有权修改异常订单状态。陈某某正
是利用了担任运营主管的职务便利，长
期、大量自行修改订单签收状态，达到
侵占货物的目的。物流公司负有保管货
物、代收货款的职责，陈某某收到货物
后不支付货款，最终由物流公司来“买
单”，其行为损害了物流公司的利益，应
当以职务侵占罪追究其刑事责任。

2023 年 7 月，襄州区检察院对陈某
某依法提起公诉，针对办案中发现的物
流公司在运营管理、员工教育培训等方
面存在的问题发出了检察建议。物流公
司及时回复、整改，健全了物流配送、人
员监管、员工教育等制度机制。

200多个订单被“拒收”物流公司出“内鬼”
襄阳襄州：以职务侵占罪对物流公司一员工追责
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□柴春元

2023 年 7 月 ，在 宁 夏
上 大 学 的 李 某 因 一 份 需

要人脸验证的“兼职”而泄露了个人信息，莫名其妙地成了四
川多家公司的法定代表人或高管。当年 9 月，他在报考公务员
考试时无法通过资格审查，没能参加考试（据 1 月 22 日《中国
青年报》）。

信息被盗用，个人居然会承受如此沉重的“人生损失”！无
独有偶，据报道，在一个名为“冒名受害者”的群聊里，有将近
400 名受害者的身份被冒用，导致他们工作背调无法通过，考
公、考编等寸步难行。而且，有的冒名企业还涉嫌虚开增值
税专用发票罪。很显然，这些人是侵犯个人信息违法犯罪行
为的直接受害者，他们的相关合法权益应该由谁以及如何来
保障？

诚如有关专业人士指出的，他们可以向行政机关提起撤
销冒名登记（备案）申请，或起诉请求法院判决涉事公司办理
撤销冒名身份的工商登记，或请求公安机关对盗用、冒用公民
个人信息的不法分子作出处罚。但有两个问题似乎更值得深
思：第一，即使侵犯个人信息的违法犯罪者受到了惩罚，这些
受害人已经付出的重大“人生损失”（考公、考编等障碍）又该
如何计算，还能否弥补？第二，人脸等个人信息是怎样被非法
使用的，应如何亡羊补牢，及时堵住相关漏洞？

随着网络、平台时代的到来，各类电子政务平台也走进了
人们的生活，因其高效便捷的优势，手机和网上办事极大地节
约了资源，提高了办事效率。然而，在享受效率提高、成本降低
的巨大利好中，网上办事如何兼顾原本“面对面办事模式”所具
有的安全性，就成为一个值得重视的大问题。大学生李某等人
成为多家公司的法定代表人和高管，就与办理企业营业执照手
续不用本人到场，全程均可在移动端操作完成有关。

近年来，随着公司法的多次修改，公司在股东人数、注册资
本等方面的法定条件不断变化，成立公司也变得越来越容易了。
在一些地方，公司注册和设立程序也简化到了“手机搞定”的程
度。这种设置当然与注册者大量增加有关，但如此简化的流程也
产生了相应问题，假冒他人名义注册公司现象的出现就是例证。
现实中，假冒公司往往被用来从事违法犯罪活动，如此一来，虽
然前面的审核成本降低了，后面付出的执法、司法成本却要大大
提高；同时，这样的流程设置也在客观上刺激了侵犯个人信息违
法犯罪现象，加重了后续的打击负担。

可见，与电子商务这样的纯粹经济行为不同，电子政务毕
竟是行政行为，安全性才是其立身之本。网上办事平台在着力
方便群众、提高办事效率的同时，安全性必须跟得上。特别是
在一些涉及公民重大人身、财产权益的事项中，推进网上办事
更需严密相应程序，以免给不法分子留下可乘之机。同时，也
要充分注重替代机制、纠错机制的建立，以便在出现相应问题
时快速应对和纠偏。

与此同时，对于侵犯公民个人信息的违法犯罪，以及与之相关的冒名结婚、
冒名成立公司等下游违法犯罪，有关部门也应切实加大打击力度，在有效保护权
利人合法权益的同时，促进实现网络空间的清朗和健康。
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