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□本报记者 卢志坚
通讯员 丁进 魏国庆

收到前男友发来的新闻链接，女
孩随手点开后，却不知道自己的位置
信息已被泄露。前男友追踪而至，女
孩不幸遇害。

是谁泄露了女孩的地址信息酿成
惨剧？从 2019 年到 2022 年，江苏省
苏州市姑苏区检察院检察官胡舒琼锲
而不舍、抽丝剥茧，通过立案监督挖
出故意杀人案中的侵犯公民个人信息
案，将杀人案背后隐藏的“帮凶”绳
之以法，有力打击了侵犯公民个人信
息的犯罪行为。

“感谢你一直坚持，为我姐姐讨
回了公道……”日前，胡舒琼接到了
被害人妹妹的电话，她哽咽着向检察
官道谢。

点了一条新闻链接,她的位
置被锁定

2017 年，陕西女孩贾某和刘某谈
起了恋爱。由于刘某性格偏激、脾气
暴躁，二人经常吵架。当贾某发现刘
某还刻意隐瞒了故意伤害、抢劫等前
科劣迹时，决定和其分手。2019 年 3
月，贾某向刘某提出分手。刘某不但
拒绝分手，还经常对贾某进行电话轰
炸、围追堵截。

不堪其扰的贾某从老家辗转来到
江苏省苏州市，并谎称自己在合肥上
班，不和刘某见面，希望时间久了刘
某会打退堂鼓。没想到，刘某却近乎
疯狂地打探她的行踪。

2019 年 6 月的一天，贾某突然收
到刘某发来的一条新闻链接，她没有
多想，随手点开链接，却不知道自己
所在的位置信息已被泄露。

一周后，贾某下班回家时，刘某
尾随来到她的住处，二人发生了激烈
的争吵，情绪失控的刘某拿起房间内
的一把剪刀，狠狠地扎向贾某，致其
当场死亡。

当天，刘某主动向公安机关投案
自首。2019 年 8 月底，公安机关将刘
某涉嫌故意杀人案提请苏州市姑苏区
检察院批准逮捕。检察官胡舒琼承办
此案。

面对讯问，刘某对杀害贾某的犯
罪行为供认不讳。2019 年 9 月，姑苏
区检察院以涉嫌故意杀人罪将刘某批

准逮捕。
在 审 查 案 卷 时 ， 胡 舒 琼 发 现 ，

刘某了解到一款 App，付费后可以定
位 他 人 的 位 置 信 息 。 于 是 ， 刘 某 向
贾 某 发 送 了 该 App 内 的 一 个 新 闻 链
接 。 贾 某 点 开 后 ， 刘 某 便 收 到 其 位
置信息。

“ 原 来 是 信 息 泄 露 让 贾 某 付 出
了生命！”胡舒琼意识到，这款 App
所 提 供 的 服 务 已 超 出 正 常 范 围 ， 其
经 营 者 可 能 涉 嫌 侵 犯 公 民 个 人 信 息
犯罪。

侦查实验揭开信息泄露的
“神秘面纱”

那么，这款 App 究竟是怎样获取
他人位置信息的呢？其定位公民位置
信息并提供给他人的行为是否违反国
家有关规定？为了厘清这些问题，检
察官开始了求证之路。

2020 年 1 月，姑苏区检察院委托
苏州大学提供技术分析咨询。原来这
款 App 的经营者以个人名义注册某地
图 开 发 者 账 户 ， 获 得 该 地 图 的 API

（应用程序编程接口） 使用权。用户
网络支付服务费后，经营者通过编写
网 页 代 码 ， 将 地 图 API 嵌 入 新 闻 链
接。用户将该链接发送给被定位者，
一旦被定位者打开链接，可瞬间定位

其所在位置，并将获得的位置信息发
送给用户。

根据 2019 年国家有关部门联合印
发的 《App 违法违规收集使用个人信
息行为认定方法》，“既未经用户同
意，也未做匿名化处理，数据传输至
App 后台服务器后，向第三方提供其
收集的个人信息”，可被认定为“未
经同意向他人提供个人信息”。

随后，检察官按照刘某供述的方
法，对该款 App 定位服务开展了多次
侦查实验：用户支付服务费后，随意
选择一条 App 内的新闻链接，发送给
被定位者，被定位者点开该链接后，
会收到一个“是否同意使用您当前位
置”的提示弹窗。

经 过 反 复 操 作 验 证 ， 检 察 官 发
现 ， 无 论 被 定 位 者 点 击 “ 是 ” 或

“否”，其实时位置都会被精准定位，
且通过 App 传送给付费用户。

在整个过程中，App 不仅没有设
置隐私协议，也未明示收集使用个人
信息的目的、方式和范围，更未告知
被 定 位 者 其 位 置 信 息 将 被 提 供 给 他
人 ， 很 显 然 属 于 “ 未 经 被 定 位 者 同
意，向他人提供个人信息”。

至此，检察官确认：这款 App 经
营者在被定位者不知情的情况下，将
获取的行踪轨迹信息出售给用户，系
违反国家规定的行为，涉嫌侵犯公民

个人信息罪。

立案监督引导侦查，惩处
幕后“帮凶”

根据刑法规定，侵犯公民个人信
息罪“情节特别严重”情形之一，是
造成被害人死亡、重伤、精神失常或
被绑架等严重后果。

检察官认为，正是因为这款 App
违法获取和泄露了被害人贾某的个人
信息，一步一步引导刘某找到贾某，
从而导致贾某被杀害。该款 App 的行
为 与 贾 某 死 亡 具 有 刑 法 上 的 因 果 关
系，属于“情节特别严重”的情形之
一，依法应予刑事立案，追究刑事责
任。

2020 年 2 月，姑苏区检察院向公
安机关发出 《要求说明不立案理由通
知书》。同年 4 月，因犯罪嫌疑人尚不
明 确 ， 公 安 机 关 以 事 立 案 ， 对 该 款
App 涉 嫌 侵 犯 公 民 个 人 信 息 立 案 侦
查。由于该案属于新类型犯罪，调查
取证难度较大。2020 年 11 月，该款
App 的 经 营 者 赵 某 、 黄 某 被 抓 捕 归
案。2021 年 11 月，赵某、黄某涉嫌
侵犯公民个人信息罪一案被移送至姑
苏区检察院审查起诉。

在此期间，姑苏区检察院提前介
入案件引导侦查，持续跟踪监督，紧
盯案件进展，多次与公安机关沟通，
引导查明该款 App 定位公民个人行踪
轨迹信息条数、获利数额等证据，为
案 件 的 顺 利 起 诉 、 判 决 打 下 坚 实 基
础。

经查，2018 年初，赵某自行开发
编写了具有通过发送新闻链接获取他
人实时定位信息功能的程序，此后与
黄某合作将该程序嵌入该款 App，并
开 放 付 费 使 用 功 能 。 2018 年 4 月 至
2020 年 11 月间，该款 App 非法提供或
者 出 售 公 民 个 人 行 踪 轨 迹 信 息 4572
条，违法所得 8万余元。

到 案 后 ，赵 某 、黄 某 主 动 认 罪 认
罚。2022 年 7 月，法院以侵犯公民个人
信息罪分别判处被告人赵某、黄某有
期徒刑四年六个月、四年九个月，各并
处罚金、没收违法所得。此前，刘某于
2020 年 10 月被法院判处死刑，缓期二
年执行。三人均未提起上诉。

至此，不仅杀人的刘某依法被判
处死刑，泄露信息的赵某、黄某也依
法受到了法律的严惩。

女孩被害！是谁暴露了她的位置？
检察官历时三年将杀人案背后隐藏的“帮凶”绳之以法

2020 年 1 月，江苏省苏州市姑苏区检察院邀请专家参加技术原理分析会。
检察官根据专家意见查清某款 App 定位和出售他人信息的方法和途径。

本报讯 （记者郭树合 通讯员刘
晓燕） “我为了赚钱，将他人的实
名手机号注册成微信号对外出售，经
过检察官和法庭的教育，我认识到了
自己行为的危害性，我愿意积极上交
违法所得，自愿认罪认罚。”近日，
经山东省桓台县检察院提起公诉，法
院以侵犯公民个人信息罪分别判处被
告人孙某、王某、李某有期徒刑三年
至二年九个月不等刑罚。三名被告人
均认罪认罚，主动上交违法所得 37 万
余元。

孙某、王某作为个体劳动者，收入
不高但日子过得还算踏实。2021 年 6
月，孙某、王某发现用他人实名手机号
注册的微信号非常抢手，利润丰厚，二
人便动起了歪心思。经过一段时间的

“学习”，二人开始着手操作，先是加入

了多个非法买卖实名手机号及验证码
的微信群，这些微信群有一个共同的
称呼——“地推群”。在“地推群”里，出
售实名手机号及验证码的人员叫“地
推人员”，而像孙某、王某这些买家就
是“地推人员”的上线。

所谓“地推”方式就是“地推人员”
前往超市、商场、农村集市等老年人易
聚集的地方摆摊，通过免费赠送鸡蛋、
洗衣液等礼品的方式吸引老年人，并
编造“用手机发短信领礼品”等虚假
理由，骗取老年人的手机号码，并将
老年人的手机号码提供给“地推群”
里的上线买家孙某、王某。孙某、王
某收到手机号码后，便立即着手用该
手机号码注册微信号，这时老年人的
手 机 会 收 到 一 条 注 册 微 信 号 的 验 证
码，“地推人员”再将验证码提供给“地

推群”里的孙某、王某。之后，孙某、王
某便会寻找买家出售微信号。李某就
是孙某、王某的幕后买家之一。

据孙某、王某供述，因为老年人
大多不会使用智能手机，没有注册过
微信，因此成了他们的主要“目标”。

经 查 ， 2021 年 8 月 至 2022 年 6
月，孙某、王某通过“地推”方式非
法购买了 2 万余个实名手机号，注册
成功了 3000 多个微信号并出售，违法
所得 20 余万元。其中李某从孙某、王
某手中购买 400 余个微信号并转售，
违法所得 4万余元。

通过实名手机号注册的微信号能
够认定为公民个人信息吗？桓台县检
察院经审查认为，判断“信息”是否属
于“公民个人信息”的关键，是看该信
息能否与特定的自然人建立起联系，

能否反映特定自然人身份或者活动情
况。一方面，本案涉案手机号均系实名
注册，含有公民姓名、身份证号码、家
庭住址等个人信息，可以关联到特定
自然人；另一方面，手机号结合验证码
注册微信号的方式不同于单纯提供手
机号的行为，手机号是经用户实名注
册的，接收验证码是对特定用户身份
信息的确认，手机号与验证码的组合
可以识别特定自然人身份或反映特定
自然人活动情况。因此，涉案微信号应
当认定为公民个人信息。

最终，桓台县检察院认为孙某、
王某、李某非法获取公民个人信息并
向他人出售获利，情节特别严重，其
行为已涉嫌侵犯公民个人信息罪，遂
向法院提起公诉。法院日前依法作出
上述判决。

售卖实名手机号注册的微信号，3人获刑

●依法严惩侵犯公民个人信息犯罪

本报讯 （记者范跃红 通讯员
毛 林 飞 戴 佳） 为 了 搞 副 业 挣
钱，高学历的他们贩卖公民个人信
息。近日，经浙江省台州市路桥区
检察院提起公诉，法院开庭审理后
采纳了检察机关的量刑建议，以侵
犯公民个人信息罪分别判处被告人
王某等 6 人有期徒刑三年，缓刑三
年 至 四 年 不 等 ， 各 并 处 罚 金 。 同
时，法院支持了路桥区检察院提起
的刑事附带民事公益诉讼请求，判
决 6人赔偿公益损害赔偿金 2000 元。

王 某 等 人 曾 供 职 于 某 科 技 公
司 ， 公 司 业 务 里 有 办 理 ETC 的 项
目。2020 年 11 月，他们相继离职，
并在上海成立工作室，组建团队创
业。因创业项目进度缓慢，王某等
人想通过其他方法找点副业赚钱。
其间，王某发现自己在原公司任产
品 经 理 时 的 管 理 员 账 号 还 没 被 注
销，仍可查询到后台数据库的客户
数据，于是提出做爬虫数据。他们
想到了获取灰色收入的办法——卖
数据。

王 某 等 人 明 知 售 卖 数 据 违 法 ，
仍然铤而走险。他们共同商议后作
出如下分工：王某提供账户、密码
以及寻找买家；陈某负责编写爬虫
脚本；林某负责给脚本加密爬取数
据；唐某负责管理、提供服务器及
寻 找 买 家 ； 刘 某 、 郑 某 负 责 利 用

“暗网”发布售卖信息。为了提高安

全性，他们决定使用虚拟币进行交
易。

随后，王某等人开始用制作好
的 脚 本 从 网 站 上 爬 取 数 据 ， 慢 慢
地，9 万余条公民个人信息数据通
过脚本生成 Excel表格的形式储存在
一个硬盘里。

起初，王某等人打算以每条 15
元 的 价 格 将 数 据 通 过 “ 暗 网 ” 出
售，发现卖不出去后，就只能一再
降价。最后，刘某以每条 0.8 元至 3
元不等的价格卖出 2000 条左右的公
民个人信息数据，获利 2000 余元。
创业项目没成功，售卖数据的副业
又不赚钱，2021 年 1 月底，王某等
人决定将团队解散。

2021 年 5 月，公安机关在网上
巡查中发现王某等人的违法行为。
同 年 12 月 ， 路 桥 区 检 察 院 受 理 该
案。“本案中的 6 名犯罪嫌疑人的学
历都很高，不仅有某重点大学在读
的博士研究生、硕士研究生，还有
海归留学生。”承办检察官马胜利介
绍，案发后，他们均认罪认罚。

因王某等人利用“暗网”发广
告联系客户售卖数据，其行为导致
众 多 社 会 公 众 的 信 息 长 期 遭 受 侵
害 ， 扰 乱 公 民 个 人 信 息 正 常 的 收
集、使用、流通秩序，损害社会公
共利益。为此，该院提出刑事附带
民事公益诉讼。目前，法院已作出
如上判决。

一帮博士硕士海归
利用“爬虫”盗卖个人信息
6人因侵犯公民个人信息罪被判刑

姚雯/漫画


